Usaglar arasinda internetdan istifada saviyyasinin
6lciilmasi magsadila aparilmig aragdirmaya dair

HESABAT

totbigindan &trii bir gox istigamatlerda islerin apariimasi nezerda tutulmusdur.
Elektron miihitde melumatlarin qorunmasi, Slkanin informasiya makaninin
tohliikasizliyinin temini, IKT-dan istifadeds inamin artinimasi, hemin sahani
tenzimlayan normativ-hiiqui bazanin inkisaf etdiriimasi, malumatiandirma ve
maariflandirmanin hayata keirimasi Milli Strategiyanin asas magsadiarindandir.
E-déviatin qurulmasinda tehliikasizlik masalaleri halli vacib olan problemlardan
biridir. E-dovietin ham 6z elementlari, hem de xarici mihit informasiyanin
tohliikasizliyinin pozulmasina ysnalmis oxsayl tehdidlarin manbayidir. Elekiron
miihitde informasiya mibadilesi zamani mixtelif tehlikelore rast galmek
miimkiindir. Tehliikelerle qargiasmanin esas hissesi bu mihitde daha az
tocriibosi olan usaglarin payina diisir. Mill Strategiyada “usaglarin ganunazidd
ve tahiikali kontentden qorunmasi “tohlikesiz internet’ mexanizminin
isloniimasi ve totbigi" i in temin ediimesinde esas
hadaflardan biri kimi nazarda tutulmusdur.
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Arasdirmalar gésterir ki, diinya tizre usaglar bir gox hallarda internetda aldadilr,
zorakiliga meruz qalir, texniki ve sosial-psixoloji tehdidlarla iizlesir. Internetda
ziyanh malumatlarla zengin sehifelerin mévcudiugu usaglarin bilmaden yasina
uygun olmayan ve ya aqressiyani, zorakiligi tabll@ edon matmana rastlasmasi
ehtimalini goxaldir. Sosial cat

tohairla, qeyri-etik davranisla qarsilasiriar. Bu oor monti 135|r|ara maruz qalan
usaglar iigiin bitiin bunlar bazen onun hayatina tesir edan va silinmayan izler
buraxa bilan naticelore gatirib gixarr. Nezara almaq lazimdir ki, intemetda
informasiya heg bir senzura, qadagalar, qaydalar ve reglamentler olmadan
yerlasdirilir. Ona géra da, usaglar har dafa internet resurslarindan istifade edarken
tohliikali va zararli informasiyalarla zengin bir diinya ilo tekbatek qalirlar. Bu da
onlarin menavi-psixoloji saglamiigina agir tesir gistarir.

“Usaglar arasinda i istifado saviyyesinin élgiilmosi
apariimis arasdirma”nin tedgigat metodikasi

“Usaglarin internetden istifadesi

1. Internetden istifada ila bagh iistiinliiklara baxmayarag, siiratli texnoloji
iralilayislar, internet xidmatleri va tatbiglarinin esidinin boyiimasi, elace do
internetin getdikco amm shate dalresl lexnologlyamn naticasi ola bilacok

adekva
Tadqiqatgilanmiz Interne( Inqllablnm “imenti torefinin ganc internet
istifadagilarina zerar vurmaq va ya onlardan sui-istifada iigiin yeni yollar
agacagini milsahide etmisdir. Internetin usaglara qarsi pis raftarin, cinsi v
psixoloji zorakiigin imumi qobul edilmis bazi formalaninin togiblona
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Giris

Internet istifadays verildiyi giindan usaglar arasinda raqemsal istifadada bdyiik
artimin sahidiyik. Internetdan istifada va elektron cihazlara sahibolma yas: siiratle
cavanlasir, onlayn-virtual kegirilon vaxt uzanir ve daha gox virtual platforma,
program ve oyun sektorunun fealiyyst névii ve miqdari har il artir. Malum
mesoledir ki, bu, usaglarin heyatlarina shemiyyatii deraceds tesit gos(snr
davranis vo boyiik rol oynayir. sorgu
siiratle deyisen onlayn diinyani
idars s\mslenne deslsk vermekle yanasi, |Ik novbede texnologiyanin yaratdigi
risklarin Son tedgiqatlar gésterir
ki, hamin riskler baraber sokilda ysyllmlr vs an hassas usaglarin zerergérme
ehtimali tahlikeli deraceda yuksel»r Eununla bela, internetin miisbat tesir ve
natica {giin boyik i Onlayn formatda
masguliyyst usaglara slage qurmaga, oyranmsye, ilham almaga ve yeniliklor
yaratmaga imkan verir. intenet texnologiyasi ve reqamsal media onlarin ev,
maktab va sosial hayatlarinin merkazina gevrilib. Bu, balke de COVID-19 béhrani
zamani ve son dovrlardo 6zl daha gox tasalqlamlsd»r Diinya izro aparimis
tohlillor gésterir ki, usaglarin onlayn
zaifliyi ciddi sokilda alverigsiz virtual mihitin vormals;masma sabab olur. Bir nega
mashur tedgigatlar naticasinda problemli “ekran vaxti” termini yaranmigdir.

Bu sorgunun asas hadafi lkamizda biltin usaglarin onlayn miihitda inkisaf ede
bilmasinin temini va miltlaq sekilda onlayn olmagin usaglara tasirini dyranmakdir.
Biz avalce ragemsal diinyada “miisbat” va “manfi” tendensiyalarin saviyyasini
milayyanlasdirmak ligiin xiisusi indikator esasli suallar hazirladiq v onlara tariflar
vermak {igin  kibertahlikesizlik ve usaglarin inkisafi iizre mitexessislarla
darinlasdirilmis sorgular hayata kegirdik. Ragemsal diinyada usaglarin va ailalarin
tasir aspektlarini va raqamsal istirakdan an gox tasirlanan aspektin dord dlgiisinii
(inkisaf, emosional, fiziki ve sosial) kateqoriyalara ayirdiq. Har biri iigiin ham
missbat, ham da manfi naticaleri nazera alinaraq, giicli tedgigat prosesi vasitasila
Azarbaycanin 7 blgasi iizra ragemsal diinyanin usaglarin va ganclarin inkisafina
tasirine ydnalmis sorgular da apanimisdir.

Olkemizda informasiya cemiyyatinin quruimasi, IKT-nin biitiin sferalara genis
totbiqi istigametind  sistemli foaliyyst reallagdiniir. Bununla bagh bir sira
qanunlar, dovist programlan qebul ediimisdir. Azerbaycan Respublikasi
Prezidentinin 2014-cil il 2 aprel tarixii Sarancam ila tesdiq edilmis "Azerbaycan
Respublikasinda informasiya cemiyyatinin inkisafina dair 2014-2020-ci ller iigiin
Milli Strategiya'da informasiya camiyyatinin bargerar olmasi, onun yaratdigi
imkanlardan vetendaslarin, cemiyyatin, déviatin inkisafi iigiin semarali istifada,
slkenin davamii ve dayanigl teraqqisi, IKT-nin déviat idaragiliyinde hrterafli




totbigindan 6trii bir gox istiqametlerde islerin apariimasi nezerde tutulmusdur.
Elektron miihitde melumatlann gorunmasi, Glkenin informasiya mekaninin
tehliikesizliyinin temini, IKT-den istifadede inamin artinimasi, hemin sahani
tenzimlayan normativ-hilqugi bazanin inkisaf etdiriimasi, melumatiandirma ve
maariflendirmanin hayata kegirilmesi Milli Strategiyanin esas magsadierindandir
E-ddvletin quruimasinda tehliikesizlik masaleleri halli vacib olan problemlerden
biridir. E-dévletin hem 6z elementleri, hem de xarici mihit informasiyanin
tehliikesizliyinin pozulmasina yénalmis goxsayl tehdidlerin manbayidir. Elektron
mihitde informasiya mibadilesi zamani mixtalif tehlikelera rast gelmek
miimkiindir. Tohliikelerle qarsilasmanin esas hissesi bu mihitde daha az
tecriibesi olan usaglarin payina dsiir. Milli Strategiyada “usaglarin ganunazidd
ve tehliikeli kontentdan qorunmas iigiin “tehliikesiz internet’ mexanizminin
islenilmasi ve  tatbigi" iyinin  temin  edi asas
hedsflardan biri kimi nezerda tutulmusdur.

Arasdirmalar gésterir ki, diinya iizre usaglar bir gox hallarda internetda aldadilir,
zorakiliga maruz qalir, texniki va sosial-psixoloji tahdidiarla iizlasir. Internetda
ziyanh malumatlarla zangin sshifalarin méveudiugu usaglanin bilmadan yasina
uygun olmayan va ya aqressiyani, zorakiligi teblig edan mexmene rastlasmasi
ehtimalini goxaldir. Sosial
tohgirla, qeyri-etik davranisla qarsilasirlar. Bu ciir manfi leslrlara maruz qalan
usaglar Ggin biitin bunlar bazen onun hayatina tasir edan va silinmayan izler
buraxa bilan naticalara gatirib gixarir. Nazara almaq lazimdir Ki, intemetda
informasiya heg bir senzura, qadagalar, qaydalar va reglamentler olmadan
yerlasdirilir. Ona géra da, usaglar har dafa internet resurslarindan istifada edarken
tohliikali va zararli informasiyalarla zangin bir diinya ila tekbatek qalirlar. Bu da
onlarin manavi-psixoloji saglamiigina agir tasir géstarir.

“Usaglar arasinda i iyyesinin 8lgiilmesi
aparilmis arasdirma”nin tedqlqat metedlkasl

+Usaglarin internetden istifadasi

1. Internetdan istifads ila bagh uistiinliiklare baxmayarag, siiratli texnoloji
|ra|||ay|§lar. internet xidmatlari va tatbiglarinin gesidinin bayiimasi, eloce do
internetin getdikco anan shate dalrasl (exnologlyamn naticasi ola bilacok

lekvaf
Tadqiqatgilanmiz lnterne( Inqllzblmn imenti torefinin ganc internet
istifadagilarina zorar vurmaq va ya onlardan sui-istifada iigiin yeni yollar
agacagini milsahido etmisdir. Internetin usaqlara qarsi pis raftarin, cinsi v
psixoloji zorakiigin imumi qobul edilmis bazi formalaninin togiblona

bilacayi yeni bir vasite kimi fealiyyatini nezere alarag, “Internet
iizre” todgiqat aparimasi zamani asagidaki standartlardan
olunmusdur.

«internetin asas amaliyyatlari va konsepsiyalari;
«sosial, etik, demoqrafik va insani masalelar;

«texnologiya mahsuldarligi alatiari;

«texnoloji kommunikasiya vasitalari;

«texnoloji tadqigat vasitelari;

«texnologiya problemlarinin halli va garar gabulu vasitalari.

+ Sosial-demografik géstaricilor
Yas strukturu  gostericilerinin tedgiqati ve prognozlasdirimasi  internet
istifadegilerinin ve onun miixtalif gruplannin - miitenasibliyinin perspektiv
hesablamalarini, kiber ve zorakiliq sebablerinin qanunauygunluglarini
igiin Bz tedgiqatlar ki, usagin
yast va cinsi kimi diger sosial- ilo alagali
deracada nazara alinmasi vacibdir. Bu sosial-demodrafik talablarin azyashiarn
internetda kegirdikleri vaxtla slagali olmasi gox yiiksekdir. Usaglarn intemetdan
istifadesi v rifahi ile bagh son elmi arasdirmalar zamani daha gox qizlarin qeyri-
mitenasib sekilde menfi tesire meruz qaldigi askarlanib ve bu gender fargleri ilo
bagh slave arasdirmalara ehtiyaci nezera alaraq asagidaki standartiardan istifade
edilmisdi.

«Cinsler iizra internetda kontentler iizra segim alatlari;
«Psixoloji va fiziki zorakiigin yas kateqoriyalari;

<+ Valideyn vasitagiliyinin dlgiilmasi

Usaglarin daha erkan yaslarinda ragemsal mediadan istifadasi valideynlar igiin
aktual problema cevrilir. Valideynlarin azyasii usaglanin onlayn faaliyyatlerina
neca rahbarik etdiyina dair tarafimizdan intenet sorgusu kegirilib. Apardigimiz
tohlil gsterdi ki, valideynor internet izzro do gismen televiziya ve video oyunlar
{iciin tatbiq etdiklari eyni Vasitagilik i
digiimasinda “Birgs istifada”, *Aktiv vasitagilik’, “Mahdudlasdirici vasitagilik’,
“Nozaret” vo “Texniki tohlikasizlik’ adli standartiardan istifada  edilmisdir.
Vasitagiliyin lgilmasinda, esasen usagin yasi ve onlayn davranigi (masalen,
oyun, sosial sabakaler, tehlike ilo izlasmasi ve s.), hemginin evdaki
istifade ve vali bacanglan ila
prognozlasdirma nazara alinmisdir.

+ Usaglarin hayat mamnuniyyatinin tahlili

Internetin  miisbet ve menfi tendensiyalarinin halledici tesir faktorlarini
miteyyenlesdirmek (igiin 7 bolgede usaglarin internet-virtual rifah veziyyatini
eden statistik ya tehlil
heyata kegiriib. Usaglarin aileleri ve dostlar ile yaxin minasibatlarinin keyfiyyati,
heyatdan memnunluglar intemetde serf eledikleri vaxtdan daha giiclii tesire
malikdir. Buna gore de onlayn kegirdikleri vaxtin mehdudlasdirimasina deyil,
onlarin ailsleri ve dostlan ile minasibatierinin keyfiyystine diqqet yetirmek
lazimdir. Qeyd olunanlara esasen, asagidaki standartiar tetbiq edilorak bu

indikator tigiin sorgu suallar hazirlanmisdir.

“Ekran vaxti” sindromu
Aila mihitinin internet istifadasina tasiri
Asililiq va virtual rahatliq

Soxsi hayat dayarlarinin paylasiimas
Onlayn miihitin oflayn miihite transilyasiyas
. iyyatlorin usaglarin diisiincosi

+ Rogemsal bacanglar

Valideyn ve ya days vasiteiliyi usaglarin onlayn olmaq tecriibasina, risklarin vo
zerarin hallarina, hamginin reqemsal bacariqlarin inkisafina tesir géstera biler ki,
bu da azyaslilarin subyektiv rifahina komak edir. Usaq ve valideynin reqemsal
bacariglan asagi olduqda mehdudiasdirici vasitagiliya iistiinliik verilmasi onlayn
riskleri nlemakla yanasi, hem de reqemsal bacariglari dyrenmok ve ya
tokmillosdirmak kimi onlayn imkanlarin kaskin sekilde azaldiimasina gatirib
gixarir. Regemsal intellekt va ya “RB” fardlara gatinliklarla izlasmaya va raqemsal
hayatin talablorine uygunlasmaga serait yaradan sosial, emosional va intellektual
toplusudur. T bu
asagidaki standartardan stitada olunmusdur:

« Ragamsal saxsiyyat: Oz onlayn sexsiyyatini va niifuzunu yaratmaq ve idare
etmak bacarig. Bura usagin onlayn sexsiyyati hagqinda melumatiliq ve onlayn
méveudiugun qisa ve uzun miiddatii tesirinin idare edilmesi daxildir.

«+ Rogemsal istifade: Onlayn ve oflayn hayat arasinda saglam bir tarazliga nail
olmaq ligiin raqemsal cihazlardan ve mediadan istifade va idaraetma bacarigi.
Regemsal tehliikesizlik: Onlayn riskleri (masslen; kiber zorakilig, asililig,
tehlikeli ve axlagi deyerlers zidd kontentler) idars etmak, elace de bu risklarden
qagmaq ve onlar mahdudiasdirmaq bacarigi

Regemsal emosional intellekt: Empatiya biliklerine sahiblanmak ve onlayn
platformada basqalari ile yaxsi miinasibetler qurmagq bacarigi

Rogomsal iinsiyyat: Ragemsal texnologiyalar ve mediadan istifade ederak
basqalan e tinsiyyat qurmaq ve amakdasliq bacarigi

Rogemsal savadlilig: Mezmunu tapmag, qiymatlandirmak, istifada etmak,
paylasmaq ve yaratmaq bacangi, hemginin hesablama disincasinda
tekmillasma.

Regemsal hiiquglar: Saxsi v qanuni hiiquglar, o ciimladan, maxfilik, zorakilig
va nifrat nitginden miidafie hiiquglarini anlamaq ve miidafi etmak bacangr.

« Risk ve zarer

Internetdan istifada va usaglarin rifahi ilo bagl asas narahatliglar arasinda onlayn
tohliikelor v basqalan arasinda kiberzorakiliq, qaddarliq, qanunazidd
harakatlarin tabligi va zararli mazmuniu malumatiarin tasirine maruz qalma kimi
miixtalif niianslar var. Smartfon texnologiyasindan istifada usaq ve yeniyetmalr
arasinda psixi saglamiigin, elaca do davranis problemlarinin kaskinlesmasina
sorait yaratmisdir. Tedqiqatimizda bu masalaleri arasdirmaq igiin asagidaki
standartlardan istifade olunub;

Uygun olmayan mezmunla rastlasmagin tohlili
Zararli mazmunlu malumatlar qarsisinda reak:
Risklera sabab olan platforma va tatbiglerin tehlili
Oyun sektorunda istifada kategoriyalarinin tahlili

Asililiga sabab olan hallarin tahlili

ylasilan soxsi tehlili
Onlayn tanishgin fiziki tanisliga translyasiyasi

Zararle bagh iimumi tacriibaler

internetda ve ya daxil oldugu miihitdo qarsilasdigi tohliikalor
Internetda usaqlarin zorakiliga meruz galma yollar

Usaglarin internetdan istifada etdiyi yerlar

Yasayis yeri va sosial-igtisadi veziyyat har bir usagin intemetdan istifada seraitina
miltiaq sokilda tesir gstarir. Internet algataniigini nezere alaraq demak olar ki,
istifada statistikas! (kiitlavilik) sehar, rayon, kand va qasabalara géra dayisir.

Tohliikesizliye dair meslohatlor

Sonraki nasillerin avvalkilardan, xaleflerin selaflorden daha gox melumat slde
etmasi tobiidir. Indi plansetler, noutbuklar va smartfonlar, o ciimladan, moktabde
va evds virtual dyrenma iigiin digar platformalar genis yayilib. Buna gére do
usaglarin interneta tehliikasiz sakilds daxil olmasi iigiin senade mitexassislarimiz
tersfinden maslehatler alave edilmisdir.




Tedgiqat metodikasi ve naticalarin tohlili

Sorgu tedgiqat bir sira prosedurlari dziinde shateleyir. Merhalali tesnifatda bu
prosedurlar asaidaki formada hayata kegirili

Konseptualizasiya

osas magsad usaglar arasinda i stifade
Tadqiqat usaqlarda raqemsal mihitden (vasitelerdan) istifade ve onlarin rifahi
sahasinda i istifado vo  psi ik i

magsadi dastyir. Osas hadafimiz usaqlarda “ekran vaxti” ve raqemsal mihitdon
(vasitalorden) istifads sahasinds osas anlayislari miieyyanlosdirmakla, bu dlgiileri
kemiyyatlondiren méveud tedqiqat paradigmalarinin ve slgma vasitelorinin sintezi,
gelacak tedgigat meyartarinin islenib hazirlanmasina rehbarfik etmok dgiin
analitk tohlilin hazirtanmasidir.

Sxematizasiya

2013-cii vo 2022-ci llor arasinda darc edilmis 70 manbanin (126 verilenler bazasi,
14 adabiyyat) ehate dairasinin tehiili bir sira hallar, istifadagilarin demoqrafik
veziyyeti va alatlor izre 157 Slgma aletinden istifada edilib. Emprik ve sosialoji
arasdirmada hadef kiltlesi kimi, 18 yasadak usaq ve ya gencleri ahata ederok,
raqemsal mediadan istifadenin  Slgiilmasi gin en azi bir qiymatlondirma
metodunun daxil ediimasi zeruri sakilda qabul olunub. Rayler va digar cavab
variantlar da tetbiq edilerek tedqiqatin daha rahat formada aparimasina sarait
yaradilmisdr.

Hdof qrupu

miixtalif regi yasayan usaglar olmusdur.
Regionlarda yasayan 2028 nafer (1025 onlayn, 1003 oflayn) arasinda internetdan
istifada in lgiilmasina dair sorgu ir. Anketda aksini tapan

suallarin bir gisminda bir nege cavab varianti segmak imkani yaradilmisdir.
Darinlasdirilmis intervyu suallarinin shata dairasi miimkiin qadar genis olub,
usaglarin internetdan istifadesi, tehlikaler va valideynlarin maariflandiriimasi
haqqinda melumatiari &ziinda oks etdirir. Sorgu Baki, Agdam, Goygdl, Daskesan,
Borda, Naxgivan, Qazax, Salyan, Genca, Lenkeran, Qabalo soher ve
rayonlaninda yasayan respondentlarin istiraki ilo oflayn ve onlayn formada
reallasdirilib.

Magsad

Maqsad, “Usaglara dair Strategiyanin heyata kegirilmasi iizre 2020-2025-ci iller
iigiin Foaliyyat Plani'nin icrasi iizre Tadbirler Planinin 5.4.16-c1 bandina uygun
olaraq, usaglarin intemet sosial zorerli

qorunmas istigamatinde problemlarin Gyraniimasi, statistik tahiilin aparimasi,
sbziigedan sahada méveud milli va beynalxalq hiiquq normalarinin miiqayisali
tahlili, ham da beynalxalq tacriibanin slagali formada Gyranilmasi, habels bu
sahada miivafiq amali tovsiyalarin verilmasidir.

Tahlil prosesi va natica

Yekun olaraq demsk mimkiindir ki, son bir nege ilde usaglarin intemetden
istifadasi xeyli deracada artib. Bu, texnologiyanin yiksalisi va internete gixisin
ilo baglidir. T osas hadsfi usaglarin internet

sosial zorerli qorunmasi
valideynlerin belo potensial risklorden xaberdar olmalari, mivafiq doviet
qurumlanini konkret statistik naticalerle tanis etmekle miixtalif talim, tedbir ve
serait yaratmaq ve islerin

keyfiyyatini yiiksaltmakdir.

Emal prosesi va arasdirma heyati

Regemsal texnologiyanin usaglarin rifahina en cox tesir géstere bilecayi (hem
miisbat, hem de manfi manada) hayat sahaleri kimi miieyyen edilmis dord esas
dlgilye esaslanaraq emal prosesi heyata kegirilmisdir. Hemin meyarlar
asagidakilardir:

einkisaf rifahi - idrak imkanlanmin reallasdinimasinin  ve tehsil
potensialindan slda edilmasinin tehlif

+Emosional rifah — saglam emosional inkisafin tehlili

«Fiziki rifah - fiziki tohliikasi istifada; ici vo
ya algatanliq i giris-gixis thlili

+Sosial rifah — onlayn icmalarla saglam garsiigl elagenin; miisbat va
davamli onlayn sexsiyyatin saxlaniimasinin; baxim ve istismar risklarinin
idara edilmasinin tahlili

vo xisusi i (alatior vo
adabiyyat) va mi is heyatinin fikir va takiflarindan istifada edilib. Mi
heyatinin (makteb miiallimiari, psixologlar, usaq baxicilari, kibertahliikesizlik
miitexassisleri ve ictimai birlik sadrlari) onlayn imkanlarindan yararlanmagla
virtual  darinlesdirilmis ~sorgular aparilib. Pesekar qruplanmiz ~terafinden
tedgiqatlarda degiq melumatlarin lda edilmesi, misahidesi, dgiilmasi ve
tohlilinin  sistematik dsulu miiayyanlesdirilib. Nezarde tutulmus respondent
sayindan daha artiq hadaf kiitiesi ile ncadan tesdiq olunmus anket (olava 1 -
olave senadde anketlo tanis olmaq miimkiindiir) esasinda sorgu hayata
kegirilib.

Internet tohliikasizliyinin usaglar iigin

Internet tohliikasizliyi, iikesizlik vo ya

Her hansi onlayn cinayat ve ya finidaq hallari iiza gixdiqda bels terminleri tez-tez
esidirik. Bas bunlar genis menada nece anlasilir?

Sada dille desak, onlayn tehliikasizlik her dafa internetden istifade zamani diqgatli
va ehtiyatli olmaq Ugin teleb edilan reqgemsal davranislar aktidir. Bu aktlar
kompilter, mobil telefon ve plansetlare qadar intemete gixist olan biitiin texnoloji
cihazlar shate edir. Onlayn tehliikesizliklo sexsi melumatlarinizi tehdid altina
alan, siibhali iinsiyyatlere sabab olan, hatta psixi saglamiiginiza ve rifahiniza
menfi tesir géstere bilacak onlayn tehdidlerdan, zererlarden v risklerden
qgorunmagq mimkiindr.

Usaglar iigiin internet tahliikasizliyi

Usaglarin interet tohliikasizliyindeki tehdidiera - maxfiliya miidaxila, kiber
zorakilig, zrerl gixis, icil sabab olan
informasiyalar, suisid, tacaviiz va s. hallar daxildir.

Reqemsal tehdidleri asagidaki formada siralamag olar:

1. Uygun olmayan mazmun
Onlayn miihitde vulgar, exlaqa zidd
ve qeyri-miinasib mezmunlaria
dolu  kontentler mévcuddur ki,
usaglarin  hemin  melumatiarla
erken yasda izlesmasi gox
tehliikeli naticalere sabab ola biler:
Bunlar asagidaki-lardir:

Oxlaga zidd mazmun

Hiicum aktlan olan zorakilig ve
ya qrafik mezmun

Musigi ve ya video fayllara giris,
zererli multimedia materialin endiriimosi va istifadesi

Pis vardisleri tablig edan ve asililiq yaradan ragamsal oyunlar

2.Zorerli program

Zarerli program istifadagilerin sexsi
malumatiarini

melumatiari ogurlamaq megsadile
cihazlara zerer vermekden otrii
yaradilmis  programdir. Masalen;
viruslar,  troyanlar, casus
programlar ve s. Onlar usaglar iigiin
cazibadar olan xiisusi reklamlar (en
son oyuncaglar, video oyunlar,
xayali gercekiiklar, sokoladiar va s.) sekliindedir. Usaglar bele zererli reklamlara
Kliklamakla ragemsal tehdidiarla iizlese bilerler.

3. Soxsiyyot ogurlugu
Bazen usaglar mihazire ve ya
darslar iglin misllimleri ila asaniigla
slage qurmaq magsadils ragemsal
insiyyat programlari va ya sosial
media platformalari kimi vasitelardan
istifada edirlr. Bu aletlerin istifadasi
raqamsal inkisafa sabab olsa da,
tohdidlorle  iizlesmek  ehtimali
yaradir.  Belo ki, internet
tahliikesizliyi tamin edilmasa, hamin




platformada qeyd olunmus némraler, ad, yas, tinvan, fotolar ve s. melumatiarin
kiber hiicumlar vasitesile ogurlanmasi ile naticelener.

4.Figing

Fising, e-pogt lavalerinds va ya
séhbatlar zamani istifadagi adlari,
parollar, slage némrasi kimi hassas
malumatiar toplamaq_Ggiin istifada
edilon ragemsal tahliikedir. Usaglar
manbayi  malum olmayan e-pogt
baglantilarina Kik edersa, cihaz ala
kegirilo va malumatlar oguriana bilar.

5. Virtual tacaviizkarliq ve ya kiberzorakiliq

Virtual tacaviizkarlar usaglan/yeni-
yetmalari zorakiliq va ya qeyri-ganuni
magsadlar iigiin istismar edan inter-
net istifadagilaridir. Internetdan istifa-
da edarkan usaglann onlayn zora-
kiligla iizlagmalari miimkiindiir. Ki-
ber zorakiligin miixtelit névieri bele
siralanir:

Tecaviiz - Kimsa onlayn formada
tocaviizle iizlesdikda bir va ya bir
nega insan terafindan tehgiramiz mesajlara va ya macburi slaga saxlamaq
cahdlorine maruz qalirlar. Insanlar sosial media vasitasilo, elaca da mobil
telefonlan (yazisma ve zanglar) va e-pogt vasitesile tagiblana bilar. Qurbanin
alacag temaslarin aksariyyati zararli va ya tahdid xarakterl tasirlar olacag.

Doxing' — Doxing bir fard ve ya bir qrup insanin basqa gexsin ev tinvani, mobil
telefon némrasi v ya is yeri kimi sexsi melumatiarini hemin sexsden icazesiz
sosial mediada ve ya ictimai forumlarda yaymasidr.

har
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Cyberstalking? - Tecaviiz kimi bu reqemsal tehdid de cinayatkarin qurbania
slage qurmag iigiin davamhi seyler géstermasini shate edir. Lakin tacaviizdan gox
ferglenir. Giinki onlayn tehdidden sonra oflayn gériise mecbur edilmasi kimi,
zererli hallara sabeb ola bilir.

Swatting® - Kiminsa bir invanda bas veran tehliikali hadisalarla bagi tacili yardim
xidmatlarine zang etmasidir. Swatting onlayn oyun sebskalarinda daha gox
yayilmisdir.

Saxta profillr — Saxta sosial media hesablan bir sexsin v ya brendin niifuzuna
xalel gatirmek magsadi ile yaradila biler. Qurbanin ictimaiyyste agiq sekillerini
alde etmok ve hesabin miimkin qader orijinal gorinmasini temin etmakle
asanligla reallasdirilr.

Internet asililigi - Bu problem intemetin inkisafindan sonra ortaya gixib. Bazi
insanlar virtual aloma o gadar aluda olurlar ki, giiniin gox hissasini - taxminan 18
saata qadarini kompilter arxasinda kegirirlar. Usaq va yeniyetmalarin har seyi
yranmak istayi intenetda saatlarla vaxt sarfina sabab olur va getdikca ondan
asili vaziyyate diisirlar. Belo usaglar darslarine yaxsi hazirlasa bilmir, yemayini
vaxtli-vaxtinda yemir, real insiyyatdan daha gox virtual tamasa istiinlik verir,
sosiallasmagi bacarmir, bir sézla, camiyyatdan uzaq qagirlar. Onlarin saglamiigi
ilo bagli problemlar yaranir (gozlari zaiflayir, fiziki gérkemi dayisir va s).
Internetdan asililigin an tahliikali cahatiarindan biri, bels usaglarin cinayatkartarin
hadafina gevrilmasidir.

Marc oyunlan - Usaglarin intemetds saatlarla vaxt kegirmasina sabab olan
biridir. Adi oyun oyunu pullan ile ud

va uduzmasina yol verilr. Pullu oyunlar olan saytiarda isa haqiqi pullar vasitasila

oynanilan oyunlar yerlasdirilr

*Ford,
etmakdi adabiyyat siyahisr-13
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Sorgunun naticelerinin statistik ve analitik tehlili

1.1.Cins (respondent
CINSIN?

Qadin
29%

Kisi
71%

Bolgalerin  sosial-iqtisadi veziyyati, adat-ananaler va internet algataniigi kimi
indikatorlara esasen qadin cinsine mansub olanlarin sorgu prosesindan istirak etmak
istoyi daha asagi olmusdur. Sorguda istirak konillik esasinda aparimis ve
respondentlarin anket formasinda qeyd olunmus suallarla tanishgi zamani, gadin
cinsine mansub olanlarin goxlugunun imtina etmasina sebab olmusdur. Umumilikda
respondentler 71%-i kisi ve 29%- adin cinsine mansub olmagla 2028 nefer teskil
etmisdir.

Nega yagin var? %

. 612yasarast
1216 yas aras)

1618 ya5 aras)

59%

Sorguda istirak edan respondent-larin yas qrupu 18 yasadek usaglardir. Diagramdan
goriindiiyii kimi, sorguda 59%-lo 16-18 yas araliginda olan genclar Gstinlik teski

edir. Yasa gore intemet tehliikesizliyi mitemadi standartiar esasinda daim dayisir.
Qeyd etmak istordik i, respondentlardan 6-12 yas araliginda olanlarin say1 133, 12-
16 yas araliginda 697, 16-18 yas araliginda olanlarin sayi isa 1198 nafrdir.

Yasayis yeriniz haradir?

Igalerin tasnifal

Harda yasayirsan?

tona 315

——
rover | 2%
sovoc I 1 30%
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Sorgu Baki, Agdam, Goygdl, Daskesen, Barda, Naxgivan, Qazax, Salyan, Gence,
Lenkeran, Qabale saher ve rayonlarinda yasayan respondentlrin istiraki il

Sorgunun i miixtalif b kegirilmasi mévzu il
bagl olaraq daqiq indikatorlarin (Usaglarin internetden istifadasi, valideyn
vasitagiliyinin 8lgiilmasi, usaglarin hayat mamnuniyyatinin req-ressiyatahiil,
reqemsal bacariglar, risk ve zerar, internetden istifade edilen yerler) ve tasir
mexanizmlarinin arasdiriimasina dastek gastarir




Internetden hansi vaxt araliginda istifade
edirsan?
s oasn
otttk _ 2041%

Umumiyyatla, interetdan istifade miiddati asililiq, zorakiliq ve kiber tahlikalarin
tesifine meruz qalmagda mihim risk amilidir. Usaglarin hemin vaxt araliginin
diizgiin va keyfiyyatli tartibi internetda thliikesiz milhita sarait yaradir. Diagramdan
da gbriindilyl kimi, intemetda kegirilan vaxt araliginin giindalik fonunda 74.75%
(1516 nafer) olmasi Glkemizde intemet tehlikesizliyin temini tgiin gox vacibir
Haftalik istifada 414 nafer olmagla (20.41%) va ayliq istifadagi say: daha az - 98 nafer
(4.83%) toskil etmisdir

Internetda kegirilon zaman

Her giin internetda ne gader vaxt kegirirsan?

a =

135 Ssadn  paimi

larin ir istifadesi, hayat iy i ve vali in vasita-

(Https://doi.org/10.3389/fpsyg.2021.698176) Usaqlarin Onlayn Data Setinin Tahlili)

adli tadgiqatda interetdo kegirdiklari vaxtin onlarin yast, cinsi, sosial-iqtisadi statusu
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(SES), emosional problemlari, Slks va aile mihitifaktorlarini nazars alaraq hayatdan
mamnunlug hissi ilo birbasa alagali oldugu siibuta yetiriimisdir. Apardigimiz
sorgunun naticalerine asasan, internetda kegirilon miiddatler 1 saatdan az 9.02%, 1-
3532t 20.76%, 3-5 saat 31.31%, 5 saatdan gox 35.01% va daimi intereti olmayanlar
58 3.90% toskil etmisdir.

Internet ina daxil olma formasi

interneta neca daxil olursan?

a1 [ 042%
sa9% oo7%

me 646%

292%

a650%

Texnologiyalarin sosial hayatin markazina gevrilmasi prosesi COVID-19 bdhrani
zamani va son vaxtlarda Gziinis en yaxsi sekilda tesdiglemisdir. Xsusan qapal
miihitlarda internetdan istifada dlkamizda da genis yaylib. Sorguda respondentlarin
763 nafari intemet milhitine evdan valideynlarinin/qayyumlarinin kompiteri va ya
mobil tele-fonu, 852 nafer 6z kompilteri, 1894 nafer mobil telefon, 263 nafer intenet
Klublar, 183 nafer dostunun evi, 98 nafari gohumun evi, 17 naferi maktab va 3 nafer
digar vasitalarla daxil olduglarini bildiriblar.

ilo bagh qaydalan

Valideynlarinin va ya gayyummunun
internetdan istifadanle bagl aydalar varmi?
10% 3%

Diinyadaki tehiller gosterir ki, valideynler oviadianinin mistegilik ve mexfiliya

artmasi onlarin i i , xiisusen do
yeniyetmalar haqqinda yaxsi melumatii deyiller. Internet foaliyyatine nezaret etmek
svezine usaqdan ve ya yeniyetmadan intemetlo bagh kdmek isteyen goxsayh
valideynlerin oldugunu gésteren bir sira miisahide ve tedgiqatlar mévcudur.
Sorgumuzda respondentlorin 67%-inin (1352 nafer) “xeyr’ cavabini segmesi,
valideynlerin reqemsal media savadiliginin artinimasi istiqametinde  fealiyyete
ehtiyac oldugunu gosterir.

Valideynlarin/qeyyumlarin interneta girislo baglh
qaydalan varsa, buna miinasibatin necadir?

1000
1200
 Yaxg, manim seyrm 1o
1000 madsfiom ugindr
800 W Man internetda daha ox
o vant egimak strdim
A  Mons govanmadierini
His xdirr
0
o
Usadlarin i i i iyyatlori galinca, sorguda

istirak eden respondentlerin 34%-i (695 nafer) ailelerds valideynlerin bels bir addim
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atdiglanini bildiribler. Sslinds, bu, meyusedici statistik gostarici kimi de giymatien-
dirilo bilar va tahii, bela valideynlrin narahat olmadiglarini ve béyik bir risk
gormadiklarini géstarir. Onu da qeyd etmak lazimdir ki, intemet texnologiyalarinin
inkisafi ve verdiyi imkanlara gore (bilik, bacarig, insiyyet, virtual realliq)
respondentler arasinda 60% (1218 nafer) daha gox vaxt kegimak istadiklarini, 6%
(115 nafer) onlara efibar qeyd etmisdir. U lideyn-5

i giivenmek ve azad di yo hrmat usaglarin risk

va

Arasdirmalar géstarir ki, valideyn giivansizliyi usaglan deepweb®, darkweb? va digar
zrarli kontentler (tcaviiz, buling, qumar, santaj, sexsi hayat paylasimlan va s.)
qarsisinda aciz qoyur va ox vaxt valideynlar problem yarandiqdan sonra xabardar
olurlar.

ternet miihitinin miizakirasi

Internetdan aldigin melumatiari
valideynlarinla/gayyumlaninla miizakiro

edirsonmi
1359
a9
219
2 Ju—
Hor zaman Baan Nadirhallarda  Heg vaxt

Internetin tehlikaleri texnoloji inkisafla birlikda daha da giiclenir. Giinki valideynlerin
ve ya milimlerin yad insanlaria gin vo ya raziligin (oflayn
s) tehliikeleri bareda xebrdarliglarinin usaglarin internetde basqalan il
goriismesinin qarsisinin aldigi beynalxalq tedgiqatlarda oziinii - gostermisdir.
(https://aifs.gov. d- buse-and-internet).
Usaglanin potensial riskleri ve 6zlerini narahat hiss etdikde goriilecak tedbirler itk
6nce intemet miihitinin usaglarla miizakire ve given fonunda apanimasidr.
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Respondentlarin 67,01%- heg vaxt, 21.15%- nadir hallarda, 10.80%-i bazan ve
1.04% isa har zaman miizakira qeyd etmisdir. Gorindii
kimi, valideynlorin reqemsal media sahasinda maarifiendirimasine ve valideynla
usaq arasinda raqemsal miizakireys ehtiyac vardir.

Valideyn nezaretina asibat

Valideynlar/qayyumlar internetdan istifadana
nazarat etmalidirmi?

1 1141

Valideynlarin ragemsal milhitda istirakgiligina va nazaretin respondentlarin 56%-i
“xeyr’, 37% *bali" va 7% ise “bilmiram” cavabini qeyd etmisdir. Demak olar,
valideynlerin reqemsal savadliliginin inkisafi usaglarin diizgiin texnoloji vasitelerdan
istifadasi ilo bitbasa slagalidir. Belo ki, usaglar daha tez ve celd formada
texnologiyalardan xabardar olur va qavrayirlar.
Buna gore do agiq resurslardan ve sosial sabskalerden usaglann qorunmasi
igamati i birbasa ehtiyac var. Bu islar
slagadar teskilatiarin koordinativ foaliyyati e (tadbirlar, konfranslar, gap va elektron
materiallar, maariflondirici rolikler ve s) hall oluna bilar.

Sksar onlayn xidmatiar usaglara ensiklopediyalar, cari hadisalarin isiglandinimasi,
kitabxanalara ve digar maraqli materiallara giris kimi resurslar verir. Hamginin
Facebook, Twitter, Snapchat, Tiktok va s. kimi sosial media platformalarinda oyun
oynaya va dostlar ila insiyyat qura bilirlar. Bu, aslinda ciddi problemdir. Giinki an
yaxs! hesablamalara géra, hazirda diinyada har iig usaqdan biri internetdan istifade
edir (https:/ unicef-irc. Usaglarin i istifa-
dasini, na dyrandiyini va onun taqdim etdiyi imkanlari va risklari Syranmak tigiin itk
6nca istifads istiqamatiarini arasdimaq vacibdir. Buna géra da apardigimiz tahlilde

daha goxunun dostlaria insiyyat, aylenca-oyun ve
darslar iigiin bahralandiyi ortaya gixmisdir. Intemetsiz qala bilsnlarin sayi cox azdir.
Manfi tesira maruz qalanlanin méveudiugu ise intemet asililgi va tohlikesizliyi
masalesinin vacibliyini bir daha biruze verir.

lorden hansi ile 21

Internet alatlorindn istifade

Asafdala mahsul va xidmtlardan hansini
mintazam olarag istifada edirsan (gindalik va ya

=Googlova digorawans haftalik)?

oo

=G vo digor lron post 0%

sidmot -

+Gat programir: Whatsapp,

Tologram, Shapchat va 5

Sosial sobaklor:Facobook.

insagrom, THTok

*YouTube

=Onlayn opurlar

= Onlayn fimor saytian

= Onlayn kiabana saytian

Reqemsal milhite girislar asasan mobil telefonlar, kompiterlar ve plansetler kimi
reqemsal cihazlar iizerinden reallasir. Bu cihazlardan istifade ederek kiber
zorakiliglar va tehdidler, programlar, sosial media platformalari, forumlar va ya
oyunlar vasitesile bas verir. Hamin platformalar arasindaki alaga (sabske) usaglara
mazmuna baxmag, istirak etmak ve ya paylasmag imkani yaradir. Nehayat, burada
an boyiik tehdidlardan biri kiber zorakiliga tez-ez basqas hagqinda menfi, zarerli
yalan va ya manasiz mezmun géndermak, yerlasdirmek v ya paylasmagq daxildir
Bozen basqasi hagqinda xecalat ve ya tehaire sabab olan sexsi melumatiarin
paylasilmasi agir naticalaro gatirib gixarir. Bela problemlari nazara alaraq, internetin
hansi aletlerindan istifadenin statistik tshliline esasen miayyan tehliikesizlik
strategiyas! hazirlamaq olar. Qrafikden goriindilyii kimi en yiiksek gostariciler sosial
sabokalar, cat programiari, google vo diger axtans sistemlaridir. Diinyanin har
Yerindan azyaslilar virtual mihitda &zlarini olmadiglan biri kimi géstererak, saxta
hesablar agir (yas gizladiimasi) ve adlar (nickname) saxlayrlar. Bu, eslinde gox
tohliikelidir vo mesalaya birbasa valideynlarin (giiven ve regemsal savadiligi)
nezarat etmasi daha dogrudur. Onlayn kitabxana resurslarindan istifadanin azligi bu
sahada yeni resurslarin (masalen: oyunlar, videolar) yaradimasi ve ya méveud
resurslarin marketing tabligatinin iy mi iimi
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Internetda 6zinii tahliikasiz hiss edirsanmi?
ana an uygun ifadani seg.

a%

mBali WXeyr ®Bilmiram

internetda tahiiikesiz qalmag intemnetdan istifad edan ganclar iigiin vacib mesaladir
va kiber zorakiliq biltiin diinyada getdikce daha ciddi problem gevrilir. Qeyd etmak
lazimdir ki, texnologiya byiklar va usaglar arasinda miihiim fikir slagasini pozaraq
manavi-psixoloji inkisafi tehdid edir va bir gox azyaslilan cemiyyatin miixtalif zererli
tosirine maruz qoyur. Smartfonlarin va sosial medianin yaranmasi o demakdir ki,
zaman usaglarla danisiglar apanimasi igiin getdikce daha mirekkeb mihit
formalasdinr. Ragamsal diinya nasiller arasinda alaga vaxtini azaldir va potensial
zararl naticalari olan bir prosesa sabab ola bilir. Respondentlarin 59%-i (1204 nafar)
internetda 6ziini tahlikasiz hiss etdiyini, 37% (741 nafer) hiss etmadiyini va 4% (83
nafr) bu barada bilmadiyini qeyd etmisdir. Tahiiikesiz hiss etmayanlar arasinda an
gox rast galinen hallar saxsi vo ya
ourianmasi ile bagl narahatiiglardir. Amma naticaden asili olmayaraq, xisusi
vasitalorle (filtr programi, “safesearch” tatbigleri) internet tehliikesizliyi temin
ediimalidir. Qeyd etmak lazimdir ki, Azerbaycanda intemet resurslarina giris gox
sarbastdir va zararli kontentlarla rastlasma faizi yiksakdir. Mivafiq sekilda internet
temin eden filtr siyahisi va xisusi programlarin
yaradilaraq internet gixisini tamin edan provayderlara taqdimati vacib addimdir.
Slave olaraq, internet resurslari (domen adlan xidmatlari - DNS) va programlarin
tohliikesizlik standartiarindan istifada (SafeKid) bu istiqamatda destek ola biler.
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Internetds oldugun zaman rast galdiyin tahiikalordon hansiar
ilarasisamisan? Bir nega cavabda sega bilarsan.
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ol formasyalar

internetden istifade usaglarin uygun olmayan mazmunlar, kiber zorakiliq ve Virtual
tocaviizkarlarla slaga kimi risklarla izlasmasine sabab olur. Azyaslilarin qarsiligl
slagada oldugu sosial media platformalar va veb-saytiardan istifada edan virtual
tocaviizkarlar yeni dost tapmaq iiciin 6zlerine usaq ve ya yeniyetme gériintiisii
Verirlar. Onlar usag {invan va telefon némrasi kimi saxsi malumatlarini mibadilaya
s6vq eda bilr ve ya zeng vuranin nomrasi vasitasile telefon némrasini gorarek,
onlara zeng etmaya tasviq eds bilerler. Valideynlar dviadiarini onlayn gérib, kiminla
gbriisdilyi va 6zlari hagqinda ne paylasdigindan xebardar olmalidirlar. Lakin xiisusi
standartlar esasinda (masalon: (COPPA®) ) 13 yasindan kigk usaglari onlayn
qorumaga kbmak eden vasitelerin mivafiq qurumlar terefinden istifadesi mihim
addim ola biler. Bu standartlar valideynin xabari olmadan va ilk ndvbade onunla
usagin sexsi alda i lgiin nazarda
Risk taskil eden materiali bloklamagdan daha vacib usaglara tehiikesiz ve
masuliyyatli onlayn davranisi dyretmak ve onlarin internetdan istifadasina diqgat
yetimakdir. Respondentlarin an gox meruz qaldigi tehlikelor oxlaga zidd
melumatlar (sekiller, video gériintiler, oyunlar va s), séhbat otaginda, sosial
sabakada pis davranislar, xosagalmaz tokifler, exlaqdan kenar ve ya qeyri-etik
sézlerdir. Qanunlara zidd harakatlari, hayat va tahlikasizliys, saglamiiga tehlike
yaradan emallari teblig eden informasiyalarla mibarize sahesinde mivafiq isler
aparimalidir.
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Interneta cixisi olan yerlorda rastlagilan
arorli maaamlar v tohliikelor

z

Interneto daxil oldugun yerda/mihitde (mekteb, kiub,
internet kafe v s.) tohliikalor (alkogol, titin
memulatiannin (siqaret) va digor zarrli vasitalarin
istifadesi vo satisi va ya birbasa sena taKlif, pis
davranislar, i

molumat yazardiniz

B Sqaretva titin W Alogol

Internet istifadesi ve intemete gixis yerleri haqginda verilen suallar bir geder
ferglense ds, biz har iki mvzunu miixtalif suallar fonunda ekvivalent olacaq formada
Bsasen tadgiqat istirakgi-larindan onlayn oyunlar oynayanlarin ve
onlayn séhbat programlarindan istifade edanlerin zerarli vrdislere meruz qalmagq
riskini ortaya gixarmisiq. Bele ki, diinya iizre tedqiqatlar siqaret, alkoqol, diger
bihusedici malumatlar va s. fiziki verdislerls an gox onlayn oyunlar ve shbatler
zamani intemet kafelarde ve pulsuz wifi mokanlarinda izlasmani siibuta yetirmisdir.
Bizim apardigimiz sorguda respondentlarin 294-niin siqaret va titiin, 75 naferin iso
alkoqol geyd etmasi bu mesale il miibarizenin vacibliyini miiayyanlesdirir ve on
plana gakir. (Internet zonali yerlarde usaqlarin girisi {iiin yas ve valideyn raziligi
bolmasinin olmast ve ondan sonra girisin temin edilmasi). Zererli vasitslarin istifade
edildiyi mekanlarda usaglanin girisinin qadagasi hagqinda lévhelerin ve qanun-
vericilik telablerinin yazimasinin mecburililyi. Bundan sonra (xiisusi lovhalarin
sakillorinin gakilmasi vo elektron xidmatier sistemina daxil edilmasi) obyektin
ina icaze veril ilikdo nezerde tutulmasi tesebbiisil.
Usaqlarin girisinin icazali yerlarde valideynlerin aciq IP tahlilkesizlik kamera sistemi
vasitesilo 24/7 miiddatinda izlenmasinin mimkinliyii.)
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1.16.Risk va tohliikalor qarsisinda reaksiya

Internetda 6ziina tahliikada hiss etsan ilk kima
milraciot edordin?

= Dostuma
= Valideynlarima/qayyumiarima
* Mdallimima.

Polisa

= Usaq Qaynar Xattina - 116 111

= igar

Internet usaglanin Gyrenmasi va inkisafi lgin ola imkanlar yaradir. Buna
baxmayaraq, tenzimlenmemis ve nazaret edimedan  internetin istifadasi gox
tohliikelidir. Belo hallar isa usaglar potensial istismar riski ile iiz-iza qoyur. Bu
arasdima usaglanin internetla bag tehlikaler, idareetma strategiyalar va onlar
dark etmasi hagqinda anlayisin tehlili tgin aparimisdir. Tehlikalarle iizlegdikda
respondentlardan 72%-i (1741 nafer) dostuna, 23% (465 nafer) valideynina, 2.1%
(43 nafer) polisa, 1.7% (35 nafer) miiallima, 0.7% (14 nafer) usaq qaynar xattine
miiracieti miiayyan-lagdirilmisdir. Bu sahada de valideynin maariflandirilmasi, tahsil
miiassisalarinda miiallimlerin usaglaria slagesi zamani reqemsal media ilo bagl
todbirlerin, oyunlarin, yarislarin kegirilmasi va miitemadi olaraq psixolog-pedagogla
birlikde en azi 1 ilden bir usaglarin reqemsal medianin mixtalif tshlikaleri
mévzusunda ayliq statistik va analitik tehiilin aparilaraq naticalarin déviat qurumlar:
ila milzakirasinin ahemiyyati miiayyan edilmisdir.
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Dostunun internetda tohliikali hadisa ila
rastlasdigini gordiikda na edardin?
Oiger |0

onun st damsardm ] 103
Potss matumatverordim | 19
Qaynarsats matumat verardim | 21
Vatideynimis donsardm [l 215
Mastimiladangardim | 31
Oostumia damsarc N 22
Hens etmardim [ 114

o 1000 2000

Kiber zorakiliga maruz qalmaq usaglan garesiz veziyyata salr, lakin bu zaman
raqamsal savada malik hamyasidiarinin yaninda olmasi ve atrafin verdiyi dastok
miihim amildir. Giinki usaglar gox vaxt 6z dostlari va tanislart ila insiyyat qurmags
(onlayn ve ya oflayn) sevirler. Biltiin bunlan nazere alaraq usaglarin reqemsal
miihitda dostianinin ve ya tanislarinin izlesdiyi tehliikelor zamani reaksiyalarini
Gyrandik. Naticalare asasen, 75%-in (1522 nafor) dostu ila miizakira apardigi
milyyanlesdirilmigdir. Valideynlerin usaglarin dost segiminda istiraki va virtual
diinyadaki dostlaninin arasdinimasinin gelecak inkisaf ve ya tehlikalaro

birbasa tesiri mo in 11%- (218 nafer)
valideyna, 6% (114 nafer) *heg na etmayacayini", 5% (103 nafer) dostunun ailesi ilo
danismagi, 2% (31 nafer) miialima, 1% (21 nafer) qaynar xatte zang vurmag, 1%
(19 nafar) poliss malumat vermayi segmisdir. Qaynar xattin tabligi dgiin xisusan
tohsil miiessisalerinds, kurslarda, inteneto gixisi olan dmumi yerlarde xiisusi
Iovhalerin (kagiz va ya elekiron) moveudiugu vacibdir.

27




fada olunan oyunlarin staf

Internetdo daha gox hansi oyunlar
oynayirsan?

205

Hazirda Slkemizda cox yerda intemeto girisin rahatligini nazara alsaq, fizki v
psixoloji saglamiiga tesir gdsteran onlayn mildaxilalarin (xiisusen oyunlarin) inkisafi
boyiik  audi catmagq i malikdir. g sorguda
respondentlarin 62%-i (1258 nafer) ddyils va mihariba oyunlari, 15% (295 nafer)
strategiya, 10% (205 nafer) mantiq oyunlari, 8% (156 nafer) intellektual oyunlar, 6%
(114 nafer) miihandisliki bagl oyunlardan istifada etdiyini qeyd edib. Naticeya
asasen, oyun sektorunun inkisafinin vacibliyini bildirmak isterdik. Ginki xarici
Glkelorda yaranmis ve ox vaxt zarar vurmaq magsadi dasiyan oyunlanin yayiimasi
xeyli tohliikalidir. Bunlarla milbarizeda intellektualliga va tehsile yardimg ola bilacek
oyunlarin yaradiimasina dastek verilmasi, zerarli oyunlarin siyahisinin déviat ve
qeyri-hkumat taskilatlari ila birlikde mitexessislarin istiraki ila hazirlanmasi gox
vacibdir. Bu siyahilar intemet provayderlarina, beynalxalq agiq internet tenzimian-
masi teskilatiarina va 6zal teskilatlara taqdim edilarak, problemin hallinds mihim
addim olar. (Masalen: PointBlank, MonkeyDo, Fire Fairy, Blue Whale, Choking
Garme, Mariam's Game, Tide Pod Challenge, Five finger filet, Gallon challenge, The
Cutting Challenge, The Salt and Ice Challenge, Charlie Charlie trendlari va oyunlari)
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1 Internet istifadasinin istigamatlari

Usaglar yiizlerlo internet saytina va mobil tatbiglere asaniigla daxil olmagi
bacanirlar. Onlar saysiz-hesabsiz video oyunlar va programlar almaq ve ya
yiiklomak imkanina malikdirler. Bir gox cihazlarda canli yayimlar eds ve sosial
sebokelords videolara baxa bilarler. Elece de sosial media platformalarindan
bahralanmakla dostlari va yad adamlarla onlayn sosial alaga qurmalar mimkindar.
Regamsal miihitda malumatlarin bazilari yas va yetkinlik saviyyasindan asili olaraq,
usaglanmiz {igin ciddi tahliike menbayina gevrila bilir. Bazi valideynlar gixis yolu
kimi hardan usaglarinin mobil cihazlarini yoxlamagi segirlar. Digariari istifads
etdiklari biitiin onlayn cihazlarda (smartfonlar, plansetlar vo kompilterlar) 10S,
Android va desktop profilleri qurarag, usaglarinin interet istifadasini filtayirler. Bu,
valideynlara usaglarin yiiklayib oynaya bilacayi programlari va oyunlari, haminin
Ziyarat eda bilacayi veb-saytlan mehdud-lasdirmaga imkan vera bilir. Valideynler da
intemetdan istifads iigiin vaxt mahdudiyyetierini tatbiq edirlar. Sosial sabskalar
adaten usaglarin 6z profilarini yaratmaglan iigiin an az: 13 yas haddin talab edir.
Usagin sosial sebeklerda fealiyyatini izlemak iigiin valideynler 6z hesablarini
yarada va viadinin sahifalarini va faaliyyatini 6zlari yoxlaya bilarlar.

Tosssiifler olsun ki, ragemsal iflendimanin zaif olmasi vali i bu
alotlarden istifade mévzusunda xebarsiz qoyur. Sorgunun esas magsadi an gox
media in izlanilma statistil
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0. “Interneti nece thliikesi

sual usaqlarin gézil ilo

Internetin tohliikelorinden usaglar nece
qorumag olar?
A Tohlukasalk programi
14%) yaradiimat

= Valideynlarin nozarati
daha da guclondirimall

istifada il bah

maayyan
82%) ‘mahdudiyyatiar
oyulmal

Bu giin usaglar texnologiya ile boyilyiirler ve valideynlerin esas problemi internete
girislerini mehdudlasdimaq ve nazaret etmek iigiin an yaxsi yollar tapmaqdir.
internetda goxlu malumatin méveudiugu, usaglanin biliklarinin aziigindan istifada
etmaya calisan zererli istifadagilerin asan hadefine gevrilmak tehliikesini yaradir.
Onlayn firildaglarla (izlesmek, hadden artiq sexsi malumatiarin paylasiimasi, kiber
zorakiliga ve ya virtual tecaviiz-iilerla goriismak kimi, internetda izlasilan an
béyiik risklara sabab olur. Respondentlarin 82%-i (1654 nafar) valideyn nazaratinin
daha da giiclendirimasini, 14% (288 nafer) istifada ilo bagl mhdudiyyatlarin
tatbigini, 4% (86 nafer) isa tahliikasizlik programinin yaradilmasinin vacibliyini geyd
edib,

sobokalorda  alagede  olan
cilarin sayini

Sosial sabakolordon istifado edirsansa,
orada na qadar dostun var?
a2 2%y

\ ot

1Saras
“510aran
sa% 1020aras
#2050 arast

Sosial sabakalarda usaglar hemginin kibertaqib, fiziki tagib ve sexsi malumatlarin
ogurlanmasi tehlikaleri la iizlasirler. Bu hal an gox internet dostlarina giivenmasi
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ve ya onlayn diinyada méveud tehlikelerdan xebardar olmamasi sababindan bas
verir. Bazi valideynler hesab edirlar ki, bu onlayn tehliikalerin an asan ve effektiv
halli usagarin intemetdan istifadasini qadagan etmak va ya fitr qoymaqdir. Sslinda,
bu metod ikinci daracali shamiyyate malikdir. Usaglar arasinda ilk 8nca ragemsal
media savadiiligi temin edimalidir. Bununla bels, ekspertier iddia edirer ki,
azyaslilann internetin faydali xidmatlerindan, o ciimledan sosial seboka
saytlarindan istifade etmemasi xeyirdan gox, zerar verir. Respondentlarin  48%-i
(983 nafer) 1-5 arasi, 35% (714 nafer) 5-10 aras1, 3% (51 nafer) 10-20 arasi, 2%
(41 nafar) 20-50 arasi, 2% (35 nafar) 50-100 arasi, 1% 100 va daha gox va 1%
(17nafer) sosial sebskadan istifade etmadiyini geyd etmisdir.

1.22. Soxsi malumatlanin paylasiimasi

Asagidaki melumatiardan hansini no vaxtsa
internetda tanimadigin biri ile paylasmisan?

‘Saxsi malumat usaglarin saxsiyyatini mi irmak iigiin istifada edila bilan har
hansi malumatdir. Bura onlarin adi va e-pogt invani, dogum tarixi va ya yasadilari
yer kimi agiq informasiyalar daxildir. Hemginin ailesi va dostlaninin kim oldugu,
maktaba getdiklari yer va ya onlarin nece gérindiiyinii gdstaran fotosakil va ya
video, onlayn platformalardaki istifadagi adi va sifrasi de bu kateqoriyaya aiddir.
Responentlarin 47%-i (952 nafer) ad, 27% (553 nafer) yas, 10% (210 nafer) mobil
némra, 7% (145 nafar) “demak istamiram”, 4% (78 nafer) heg biri, 2% (45 nafar)
fotosunu, 1% olmagla isa yasadigi iinvan va ev némrasini, 4 nafer isa maktaba gedis-
galis vaxtlanini boliisdiyiini qeyd etmisdir. Gérindiyii kimi, ad (nickname va ya
real) vo yas mobil némralarin raqemsal  iinsiyyat
zamani tahlikasizlik standartianinin tabligina ve valideyn istirakgiligina ehtiyac
oldugu miiayyen edilmigdir.

31




Internetdo tanis oldugun birisiylo no vaxtsa
9 nmi?
(Bir nege cavab da seco bilorsan)

gl
= Xeyr

= Tanmadigim insanlarla
dost olmuram

Onlayn tanisiq tekc tanisiiq programlarindan istifade deyil, hem de sosial mediada
Ve soxsi j vasitesilo miinasi Bu giin usaglarin
sksariyyati texnologiyadan xaberdar olsalar da, texniki cehatden tehliikesiz miihitde
deyillar. Nezera almaq vacibdir ki, gencler en son tetbigleri asaniiqla idare ede
bilselar da, onlayn mil qurulmasi v inden ireli galen

hell etmak {igiin tacriibaya ve biliya malik olmurar. Xiisusi tehsil entiyaclar ve alilyi
olan usaglar ve gencler onlayn elageler qurarkan tehliikeleri anlamaq iigiin daha
oxrisk Toassilf ki, kiber miintezem olaraq

giiven-diyi internet miihitinden faydalaniriar. (‘tinder” kimi programlar yetkinlik
yasina gatmayanlarin saytlarina daxil olmasina icaze verir). “Internetda tanis oldugu
insanlarla gorlismak” sualina respondentlarin 53%- (1064 nafer) “bali’, 27%-i (549
nefer) “xeyr' ve 20%-i (415 nafer) ‘tanimadiglanmla dost olmuram’ cavabini
vermisdir.
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qurumlar tarafinden

dinlanilmasi

Sanca hokumat va taskilatlar internetda
qarsilasdiqlan tahliikalarla bagl
Yeniyetmalari va ya ganclari dinlayirmi?

SR ———
xen ap
N o sianon 1353
sau.oncormon 7S
o o w00 w0 1000 200 1

Bu sorguda respondentlarin 67%-i (1353 nafer) “bazen, amma disiinirem ki, daha
cox dinlaya biler-lar", 21% (419 nafar) "xeyr”, 9% (175 nafer) bali dinlayirlar v 4%
(81 nafer) isa “milraciat etmisam, dinlamayiblar” cavabini geyd etmisd.

Internet tahliikasizliyinin formalasdinimasi
usaglanin gézii il

Hokumat va taskilatlarin internetds
yaranan tahliikalarla bagl hansi formada
tdbirlor gérmasini istardin?

1265

699
‘ o

&
Pulsorinternet  Valdeynnorarst  XisusiQaynar oigor
et sstemiari haguinds  xattin yaradimass
valdeyniari
masrifsndims

Bu sorguda respondentlerin 62%-i (1265 nafer) valideyn nezarat sistemleri
haqqinda valideyn maarifiendiriimasini, 34%-i (699 nafar) pulsuz internet filri va 3%-
i/(64 nafer) xiisusi qaynar xattin yaradilmasini vurgulamisdir.

1.26. Internetin zerarlari usaglarin gézil ila

internetin hans: zararlari var?
(Bir nega cavab sega bilarsiniz)

It
g 1829

internet boyiiklar va usaqlar iigiin dostlar, aile va yeni insanlarla slage yaratmaqdan
8trii miihiim alatdir. Getdikca daha gox usaq ve ganclar basqalart ila sohbatlasmak
ve mazmun paylasmaq iigin sosial media, oyun ve canli yayim programlarindan
istifada edirlor. Ancaq insanlarla onlayn slage qurmagq ve paylasmaq da risklarle
naticalana bilar. Elece da  internetin miisbat tasirlari o yanast, usaglarda psixoloji
v tibbi problemlera sabsb olmasi da bir sira tedgiqatlarda 6z eksini tapmisdir.
Masalon; bu, usagin tahqirina, fiziki, psixoloji va cinsi zorakiliga, intihara va ya
santaj edilmasina sabab ola bilar. Elaca da kiber cinayatkarlar terafindan do tazyiqa
meruz qala bilsrler. Respondentlarin istirakina esasen demak olar ki, bir sira
problemlerin yaranmasi, yuxu rejimininin pozulmasi ve xastaliklerin yaranmasi,
virtual asililiq, canli insiyyetden imtina kimi hallar daha gox bas verir. Virtual
tacaviize maruz qalaniarin da olmasi bu sahads ciddi islerin aparimasina ehtiyac
oldugunu  gésterir. Tehsil mihitinde ugursuzlug faktinin méveudiugu tehsilde
raqamsal miihitdan diizgiin istifade haqqinda tedbirlarin kegirilmsini zarur edr.
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Internetda tanidigin yaxud tanimadigin
insanlardan zorakiliq gormiisanmi?
(kiberzorakiliq)

u Bali
= Xeyr
= Bilmirom

Kiber zorakiliq va ya onlayn zorakiligin kiklari adi zorakiliq hallarinda oldugu kimi,
insan psixologi-y qaraniiq Tacaviizkar qurbani tahqir etmakle
62 tesirini v ya giiciinii yaymag vasitasi kimi segir (xiisusile o, agiq-askar zaifdirse
va cavab vera bilmirsa), bununla da sosial statusunu artinr. Gox vaxt kiber
hilcumgular uydurma adin arxasinda gizlenarek tehgirlarini anonim  sekilde
yayimlayirlar. Kiber zorakiliq tez-tez usaq va yeniyetmalarin 6ziine hormatini asag
salaraq mokteba daha az maraq gostarmasine sebab olur va tahsil nailiyyatlarini
asag sali. Kiber zorakiiga meruz qalan usaglar ve yeniyetmalar dostiug

bas veran casqiniiq dissirler. Neticade
6zlarini tek, tanha va tacrid olunmus hiss edirlar. Kiber zorakiliq manasiz mesajlar
o sosial media sayiolor yaymaq, onlayn oyunda

kiminlasa alage qurmag ve ya bilerskdan kenarlasdirmagq yaxud digar insanlaria
utancverici fotosakil paylasmaqdir. Problemin vacibliyini dark ederak sorguda bu
mézvuda suallar tertib edilmisdir. “intemetda tanidigin, yaxud tanimadigin
zorakiliq gérm " sualina 83%-i (1689 nafer)
“xeyr', 11%-i (216 nafer) “bilmirem" va 6% (123 nafer) *bali’ cavabini vermisdir.
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28. Internetin usagin hayatindaki yer

internetin hayatindaki yeri necadir?
10%

= 35%

= 5%

» Miitlaq olmalidir # Olmalidir = Olm;

Usaglarin haftade orta hesabla 44,5 saatdan artiq vaxtini ekran qarsisinda
kegirmasi real diinya tacrii sabab olur.

va alkoqol asililigi kimi internet de usaglara va yeniyetmalara agrili hisslardan ve ya
narahatiiq doguran veziyyatlarden xilas olmagq {giin bir yol takif edir. Onlar
internetd vaxt kegirmek ve formalasdirdiqlari rahat onlayn virtual diinyaya gagmagq
{igiin ailo va dostlarindan uzaglasmagdan 6tri lazim olan saatlarla yuxunu qurban
verirlar. Zaif sosial va milbariza bacariqlarindan aziyyat akenlarin virtual asililigla
(izlogmak riski daha yiiksakdir. Onlar dzlerini tak va yad hiss etdikleri iigiin, elaca do
yeni dostlar tapmaqda gatinlik gakdiklari Gigiin, real hayatiarinda askik olan digqat
Vo qaygini hiss etmak iigiin onlayn s8hbat otaglarinda "gérinmaz’ yad insanlara
miraciet edirler. Bununla bagli apardigimiz sorguda “intenetin heyatinizda yeri"
sualina respondentlerin 55%- (1114 nafer) “olmalidir’, 35% (705 nafer) “mitieq
olmalidir” va 10% (209 nafer) isa *olmasa da olar” cavabini vermisdir.
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11 6lkeda todgiqat aparimisdir. Misyyan edilmisdir ki, usaglarin onlayn
platformadaki fealiy-yatleri, hatta bezen eylenca kimi gdriinsaler do reqemsal
bacariqlarin formalasdirimast {igiin gox vacibdir.

¥ unicefirc. 0%20LAYOUT%20MAIN%20REPO
RT.pdf). Dizdi, tesirin miisbat ve ya manfi fonda tacallisiisa reqamsal savadiiliq v
diizgiin todbirlari ilo di . 2028 arasinda

apardigimiz sorguda da internetin usaglarin darslarin tesirine 1683 nafar (83 %)
“bali” va 345 nafar (17%) “xeyr” cavabini vermisdir.

38

1.29. Internetsiz milhitin usaq géziinda inikasi

Internetsiz hayatin darixdiricy, bos v
sevincsiz oldugunu tez-tez hiss edirsan ve ya

2% mBali

mXeyr

Bu sorguda respondentlarin 58%-i (1163 nafer) “bali" va 42% (845 nafer) ise “xeyr"
cavabini geyd edibler.

Internetda gox vaxt kegirtmak darslarina tasir
edir

Usaglarin qoyulan mehdudiy-yatierin onlarin kiitik yrenma
vo inkisafi i mane olmasi masalesi
UNICEF-in Tedgiqatlar Biirosu terafinden arasdirilib. “Global Kids Online™in
arasdirmasina esaslanan Avropa, Afrika, Cenub-Sargi Asiya ve Latin Amerikas! izre
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Beynalxalq hiiquai aktlar va tacriibal

1. INTERNET MOUHITIND® USAQLARIN QORUNMASINI TOMIN ED®N
HUQuQi seNaDLeR

internetin hayatimiza daha da derinden niifuz etmasi salahiyyatli saxslerin
diqqatini 6ziine gakir. Demali, virtual mihiti tanzimlayacek yeni qanunlarin
yaradiimasina ehtiyac artir. Qeyd olunan tadbirlarla yanas, usaq psixologiyasina,
saglamiigina tesir gosteran ziyanli kontentin qarsisinin alinmasinda qanunia
tanzimlanmalar taleb edilir. Usaglar méveud tehliikalardan qoruma probleminin
hilquai saviyyada tenzimlanmasi iigiin aksar diinya dlkalarinde milayyan normativ
senadlordan istifade edilr. Usaglara qarsi zorakiligin, agressiyanin, kiber
cinayatlarin va . qarsisinin alinmasi ve usaq_tehlikasizliyinin tamin olunmasina
dair diinya dlkalarinin ganunvericiliyinda miixtalif yanasmalar tatbiq edilir. Onlardan
bazileri hagqinda malumat verak.

Avropa Surasinin "Usaglarin zarerli kontentdan gorunmas:” hesabatinda usaglar
Ugin nezerde tutulmus ziyanh informasiyanin  névieri asagidaki  kimi
tesnifatlasdirilir

Tebligat xarakterli informasiya:
« Saglamhga zererli informasiya ve intihara calbetms;

« Spirtli igkilora, tiitiin, narkotik ve s. sévqetma;
« Azartli oyunlar;

« Cinsiistismar;

« Dilengilik;

« Insanlara ve heyvanlara garsi qaddarliq;

« Ailaya hé va geyri i cinsi mi
+ Qanun va ya ci &
« Senzuradan kenar ifadalor:

. Soyis;

« Jargon

«  Tohgiramiz ifadalar.

Pornografik informasiyalar:
Foto va tasvirlar seklinds cinsi miinasibat.
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Siddat va qorxunu teblig eden mezmun:
Siddat;

Qaddarliq;

Zorakilig;

Badbaxt va qazall hadisalarin sakilarinin verilmasi

Usaq haqqinda fordi malumat:
« Usagin kimliyi, yasadigi mokan, tehsil aldigi moktab ve s. hagqinda
malumatiar

Amerika Birlasmis Statlarinda 2000-ci lin oktyabrinda Kongres terefinden usaglari
Internetda yerlosdirilen cinsi istismar ve digar arzuolunmaz materiallardan qoruyan
“Usaglarin Internetds Miibarize Qanunu’ qebul edilmisdir. Hemginin "Internetde
usaglarin mexfiliyinin qorunmasi hagqinda” qanun qiivvededir. Qanun Birlesmis
Statlarin anunvericiliyine esasen, 13 yasina gatmamis sexslerin ve ya teskilatlarda
olan soxsi melumatiarin toplanmasina aiddir. 27 iyul 2006-ci iide ABS-da “Adam
Vals Usaq Miihafizesi ve Tehliikesizliyi Akt qabul olunmusdur. Magsad usaglari
istismar ve zoraki cinayatlerden gorumag, usaq pornografiyasinin qarsisinin
alinmasini biitiin seviyyslerde heyata kegirerak, cinsi istismargilarin usaglara
alyetenliyini Gnlemakls, internetde tominidir. Q
son 5 lde bu tip cinayatlerda istirak etmis sexslarin barmag izleri Mili Cinayatierin
malumat bazasina daxil edilir. 2016-ci ilin mayinda Belarus Respublikasinin "Usaq
hilquglar hagqinda” Qanununda miivafiq dayisiklikler edilmis ve 1 iyul 2017-ci i
tarixindan qiivveys minmisdir. 2 iyul 2018-ci il tarixde "Usaglarin saglamhigina
v inkisafina _zaror veron molumatilardan qorunmasi haqqinda" Qazaxistan
Qanunu gebul *Usaglarin va inkisafina
zerer veren melumatlardan qorunmasi haqqinda” Federal Qanun 01 sentyabr
2012-ci il tarixde qiivveye minmisdir. Rusiya qanunvericiliyine gore, usaglarin
informasiya_tehliikesizliyi - internetde yayilmis melumatiann saglamiiga, fiziki,
zehniinkisafa tesir eden ve manavi cahatden zarer veren informasiyalar ile elagali
risklerden onlarin qorunmasidir

ABS TOCRUBBSI

Hazirda iki esas akt vasitesilo yetkinlik yasina atmayan internet istifadagilori
milayyan saviyyada qorunur. Bunlar COPPA ve Kaliforniya Istehlakgi Mxdiliyi
Aktidir (CCPA). 2000-ci ilin aprel ayinda Usaglarin Onlayn Maxfiliyinin Qorunmasi
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Akti (COPPA) ABS-da qiivvays minmisdir. Bu, hadaflanmis reklamin usaglara
zerarii tesirlorini aradan qaldiran yegana federal akidir. intemet resurslaninin
yetkinlik yasina catmayan istifadagilerden  malumatlanin toplanmasi {igiin
qanunvericilik “yoxlanilma razilgi” teleb edir. Bundan slavs, COPPA ragamsal
xidmat teminatgilaninin va onlayn platformalarin usagin istifadagi malumatiarinin
neca va na {igiin toplandiginin askar ediimasini hayata kegirir.

2013-6i ido qanuna “usaqlarin soxsi molumatari anlayisini genislondimak tgin
kukiz izlayicilari, va istenilen audi
qorunan informasiyalar kateqoriyasina daxil edilmisdir.

Kaliforniya istehlakgi Mexiliyi Akti (CCPA) doviat seviyyesinde melumatiarin
maxfiliyina dair lk va an tasirli ganundur. O, COPPA-nin buraxdigi bosluglar aradan
qaldinr.

CCPA: Malumat raziliginin yasini 13 ya§dan 16 yasa qader artirmisdir. 16 yasina
catmamis yetkinlik yasina sox: 61q sokilda

magsadier iigin toplanmasina saxsan icaze vermsudmar b yasindan kigik usaglar
{igiin isa valideynlarinin raziigi taleb olunur.

Geolokasiya, IP tinvanlar, alis-veris va baxis tarixgasi va istehlakgi segimlarini daxil
etmak iiiin saxsi malumatlar qorunan maxfi malumatlar kateqoriyasina aiddir.
Kaliforniya usaq malumatiarinin maxfliyini giiclendirmak dgiin daha bir ganun
layihasi gabul edib. 2024-cil il iyulun 1-da qiivvaya minacak Kaliforniya Yasa Uygun
Dizayn Kodeksi Akt (CAADCA) 18 yasindan kigk usaglanin terifini daha da
genislandirir. O, hamginin interet resurslarini siini intellekt vasitasila istifadaginin
usaq olub- olmamasini va ya yasini taxmin etmaya macbur edir. Bundan alava,
CAADCA-ya bu lkedaki internet xidmatlari géstaran sirkatlarin qosulmast macburi
xarakter dasiyacaq.

BOYUK BRITANIYA TOCRUBaSI

Boyik Britaniyada GDPR® standarti 2018-ci ilden tatbiq edilorak usaq
istifadagilarine gora veb-sayt va tatbiglarda yasa uygun dizayn sarti qoyulub. Olkada
valideyn inda olan usaglar dgin tarafindan xisusi filtranmis
intemetin taqdimi hayata kegirilir. Elaca da, valideynlarin usaglarin interet
tarixgasina baxis va silmak imkanlari da taqdim edilir.

tanzimiams - Bdabiyyat siyahis-1

M

GIN TOCRUBaSI

Gin Xalg Respublikasinin (GXR ve ya Gin) merkezi intenet informasiya
tanzimlayicisi kimi Ginin Kibermakan Idarasi usaglarin sexsi melumatlarinin onlayn
milhafizesini heyata kegirir. Gin erazisindo usaqlanin sexsi malumatiarinin
toplanmasi, saxlanmasi, istifadesi, Stiiriimesi ve agiqlanmasi igiin asagidaki
tolablarar mijayyanlosdiril

«  Usaglarin soxsi melumatlarinin toplanmasi, saxlanmasi, istifadesi, 6tiriimasi
ve agiglanmasinin magsadieri, isullar va shata dairesininin miieyyenlasdirimasi

«  Saxianma yeri, miiddeti ve razilasdinimis middat basa atdiqdan sonra
malumatin islenmasi magsadiori

«  Usaglarn soxsi i Stiriimasir ve
saxlanmasina icaza vermekdan imtinanin sebableri

«  Seboka operatoruna pozuntular barade malumat vermok vo ya sikayat vermok
vasitelerinin tetbigi.

Qaydalara ssasen, sabake operatorlarina toplama va istifade magsediarina nail
olmaq igin usaglarin sexsi melumatlarini zeruri miiddatden artiq saxiamagi
qadagan edir vo sifreloma va ya diger
iisullarla teminini telab edir. Qadagan olunmus internet resurslarina gixis xisusi
program taminati ila provayderlarla macburi tenzimlanir. (Gin: Usaglarin Sexsi
Malumatlarinin Onlayn Mihafizesi haqqinda Ssasnama)

BEYNSLXALQ TOCRUB8Y® UMUMI BAXIS

Usaq melumatlarinin qorunmasi istiqametinde aydin va shatali internet tehliikesizlik
siyasatinin apanimasi vacibdir ve bosluga imkan vermek olmaz. Ginin xisusi
tenzimlemaleri, COPPA ve hatta GDPR standartiarinin slave tekmillesdirmaya
ehtiyaci olsa da, miasir diinyada usaglar haqqinda melumatiarin toplanmas ve
emali ilo baglh n yaxsi metoddur.

Avstraliya, Kanada, Hindistan, Meksika vo Argentina kimi dlkalorde saglar haqqinda
boyiikler yanasilir v risk altina disilr.
Usadlarin malumatlarinin raziliq prosesina daxil ediimesi malumat maxfiiyine her
zaman hrmat ediimasinin ayriimaz hissesi olsa da, onlarin zararli malumat emali
tacriibasi va mazmunundan qorunmag iigiin valideyn nazarati gox vacibdir.
Mosalon; Boyiik Britaniyada diger melumatiarla yanas, yast 18-don yuxari olan veb-
sayt i tolob eden onlayn tehlikesizlik
qanunu qabul edilib. Oxsar fikior ABS-da usaglarin onlayn tehliikesizlyi akti
(KOSA) va Kanadanin Bill $-210 standartinda 6z aksini tapmisdir. Bazi lkalarda
usaglarin miidafiesi Ugin qabaglayici tedbirlar artiq totbiq edili. Masalan;
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Almaniyada ponoqrafiya saytiarina giris zamani ziyaratgilerin yasi yoxlanmalidir.
(masalen: Postident xidmati ve ya veb-kameralar/biometrik xiisusiyyatler vasitesile
identifikasiya teleb olunur). Yaponiyada ise “Tinder" adi sosial sebeke iigiin
istifadagiler yaslarini siibut eden sanad teqdim etmalidirlar. Skser dlkalards usaglar
hadef alan reklamlara xiisusi mehdudiyyatler var. Yalniz Braziliyada ise bu, tamamile
qadagandir. Diinyada yalniz Fransada usaglarin interet istifadasinda provayderds
valideynlari/qayyumlan ile birlikde raziliq prosesine daxil olmasi ile internet temin
edilir

USAQLARIN INTERNET TOHLUK®SIZLIYi SAHaSINI
TONZIMLOYSN MILLI QANUNVERICILIK

Olkemizdai i iyinin teminatt dil icillk bazasinin
va inkisafi i bir sira mihim konseptual senadlar,
normativ-hiiquai aktlar qabul edilmisdir. Azerbaycan Respublikasi Prezidentinin

2014-cii il 02 aprel tarixli Sarancam ila tesdiq edilmis "Azarbaycan Respublikasinda
informasiya camiyyati-nin inkisafina dair 2014-2020-ci illar igiin Milli Strategiya‘da
*Usaglarin va tahliikali 6trii “Tohlikasiz
inter-net” mexanizminin islenilmasi va tatbiqi" Gigin miiayyan tedbirlarin gériimasi
nezerda tutulmusdur.
Bundan irali galarak, - i haqqinda”
Qanununda dayisikliklar ediimasi barade Azarbaycan Respublikasinin 29 aprel
20161 il tarixi Qanununa 33.1.3-1-ci vo (34.1.2-1-ci yeni maddeler lave
Qeyd edilon day gora, usaglarin va inkisafina
ziyan vuran i qorunmas i tadbir grmak vazifesi,
abunaginin ise bunu talab etmak hiiququ miiayyan edilmisdir.

Umumiyyatie, Slkemizda usaglarin zerarii melumatiardan qorunmasi v intemet
tohdidlarinin qarsisinin alinmasi magsadile maveud tanzimlayici gargivanin oldugca
shemiyyatli oldugunu qeyd etmak lazimdir. Bu istiqamatda an milhiim senadlerden
biri “Usaglann zerarli _informasiyadan qorunmasi haqqinda” Azarbaycan
Respublikasinin 2018-ci il 30 oktyabr tarixii Qanunudur. Hemin Qanunun 3-cii
maddasine esasen, usaglarin zerarl informasiyadan qorunmasi sahasinde asas
prinsiplerdan biri kimi  zorakiligin, qaddarligin, narkotik vasitalarin ve ~psixotrop
maddalerin, alkogollu igkilerin ve titin  memulatiarinin, camiyyat aleyhine
davranisin, xarakterli i tobliginin imazliyi qeyd
edilir. Qanun usaglarin fiziki, zehni va manavi inkisafina zarar veran malumatlardan
qorunmasi iigiin hilququ mexanizmlari miiayyanlesdirir. Qanunda usaglarin yas
haddine gére kateqoriyalara (6-, 6+,12+,16+,18+) aynimasi onu gstarir ki, usaglar
igin nezarda tutulmus informasiya mahsullar har bir yas qrupuna uygun olaraq
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analiz olunmali ve tesnifatiandirimalidir. Qanunun 4.2-ci maddasinde usaglar
arasinda dovriyyesi qadagan edilen informasiyaya asagidakilar aiddir:

Zorakiligi ve qeddarlig teblig eden informasiya;

Cinayatkarligi tablig eden informasiya;

Usaglarin hayat v tehliikesizliyina potensial tehlike yaradan omellr tablig
edon informasiya;

Oxlaqdan kanar leksik (sbyiis) mezmunlu informasiya;

Erotik ve pornografik xarakterli informasiya;

« Qeyri-maisat leksik (jarqon) mezmunlu informasiya;

« Qorxu mezmunlu informasiya.

Usaglanin interet izarinden tehdidlarden qorunmasi istigamatinda atilan an

biri do v Cinayat 27
dekabr 2022-ci il tarixli Qanunla edilan yeni dayisiklikdir. Macallaya alave edilmis
yeni 171-2-ci madde seksual xarakterli magsadierla usaglarin informasiya ve
kommunikasiya texnologiyalar vasitesi s tagibina gére masuliyyat miiayyan edir.

lon tadbirlare baxmayaraq, milasir dévrda usaglar Ugiin tehliikeli melumatiarin
yayllmasi il bagh yeni risklor artir. Yeni gabul edilmis vo usaglarin gorunmasi
magsedi dasiyan qanun ve serancamiar onlann saglam byimasi, torbiyasi,
sosiallasmasina kémokdir.

Yikksek saviyyada p

hisslarinin bdyilk rol
oynayir va yeni sosial doviat sisteminin formalasmasina gagirir.

Belo ki, “Usaglara dair Strategiyanin hayata kegirilmasi tizre 2020-2025-ci llar {igin

Foaliyyat Plan’'nda azyaslilarda tohlikesiz hayat foaliyyati, xisusile internet

ikasizli iyyatini eyni zamanda, informasiya-

tadrisinin i i vo bu sahoda

biliklorin artinimas1, yeniyetmalerin intellektual inkisafini stimullasdiran layinalorin

hayata kegirilmasi, saglam hayat tarzinin va asude vaxtin teskili istigamatinde
tadbirler nazarda tutulub.
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Ekspert raylor

"Miiasir Ganclarin Inkisafina Dastok” Ictimai Birliyinin sadri

Zeynal Rosidli

Zorarii materiallarin tabliginda internet reklamlarinin rolu gox boyiikdir. Xiisusan
“youtube” kimi platformalarin istifadesi zaman tahliikali oyun ve qumar xarakterli
materiallain tebligi gox moyusedicidir. Giinki maragli sokiller va animasiya ilo
usaglar calb edarak tohliikali diinyaya devat eds bililer. Bunlarin qarsisini miitiaq
internet provayderlari almali va ya dlkemizda xiisusi program taminati yaradilaraq
pulsuz teqdim edilmalidir. Internet asiligi problemini hall etmok igiin asagidaki
tadbirleri gormek magsedauygundur sexsi tecribema esasen gox miisbat tesir
gostarir.

« Usaglarla danisiglarin apariimasi
Nazaratin fiziki va ya programla hayata kegirimasi

Intemetds istifade edilon oyunlarin intemetds axtarisa verilorok hagqinda
malumatin toplanmast va zararlarinin olub-olmamasinin arasdirimasi
Avadanliqlara sifralr qoymaq ve valideyn icazesi olmadan agiimasinin
qarsisinin alinmasi

1-4,4-6,6-10, 10-15 va 15-18 yas araliglarina asasen, internetdan istifadeni temin
etmak daha dogrudur.

Giilcahan Hasenova
maktab pedagoqu

Maktabda va 6z ailamds internet istifadasi va tahlikaleri il masgul olan ilk valideyn
nasliyik desak, diizgiin olar. Giinki artiq intemet realligi va bu realligin gatirdiyi
stiinliiklar va tehliikelor hagqinda daimi yeniliklarla tanis olurug. Defalerio todris

i imiz ve imizla slaqali in an cox hissasi
internet mdvzusudur. Yeni ragemsal valideynlik v miallimiik desak, daha dogru
saslanar.

Bu giin yeniyetmalar va onlarin onlayn dostlar alage qurarkan, ev tapsingini yerina
yetirarkan, onlayn kontentlara baxdiqda va oyun oynadigi zaman misbat ve manfi
tendensiyalara maruz qalmas miimkiindir. Man bir pedagoq kimi usaglarin internet
istifadesi (zra yas kateqoriyasini 7-10, 11-14, 15-17 olaraq gdstera bilaram.
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Usaglarin giindalik 1-2 saatdan artiq intemetdan istifadesina ise gox tehliikali
baxiram. Diizdilr, qadagalar informatika sahesinda biliklare menfi tesir géstaracek,
lakin lazimii miiddatda ve keyfiyyatli istifade usagin inkisafina tekandir. Bu zaman
valideyn nezaretinin  giiclendirilmsi oyunlarin segilmesi, bilik qazanimasi ve
dostlarla miinasibatde manfi tasirin qarsisini ala biler.

Samira Sadiqova
moktab pedagoqu

Diisiiniirem ki, asas mesalalerdan biri, usaqlar intemetio alagali her hansi bir isa
basladiqda, erkan yasda onlayn tehliikesizliyin miizakira edimesidir. Giinki lazim
olmayan informasiyalar usagin inkisafina gox ziyandr. Internet istifadssi il elagedar
3-5, 6-10, 11-15, 16-18 yas araligi daha uygundur. Intemet asiliiginin qarsisinin
alinmasi igiin daha effektiv miiddatin 2 saat olmasi mance daha uygundur.

n tohliikali amil kimi isa sosial sebakaleri gériirem. Oyunlar usaglarda agressiyaya
sabab olur. Usagin asuda vaxtinin diizgin teskil edilmasi fiziki saglamiiq inkisafina
miisbat tesir gésterar. Giinki artiq internet istifadasi beyin pozuntusu yaradir. Zerarli
kontentli materiallari teqdim edan programlar va saytlar manca, dlke erazisinda
bloklansa, daha yaxsi olar. Odanisli *kaspersky” ve ya “avast’ kimi programlardan va
“safkid" funksiyalarindan istifade usaglarin daha tehliikesiz internet mihitine sarait
yaradar. Internetda rastlasilan problemlari ise usaglarin valideynlarla danisib hall
edacayina inaniram.

Xatiro Mammadli
moktob pedagoqu

Internet miihitinde kompiiter ve mobil qurgular mence, miistaqil fealiyyat gdstarmir.
Giinki o qader zererli malumatiar ve programlar méveuddur ki, usaglarin onlayn
diinya ile real diinyanin ferqini bilmemasine sebab olur. Bu milhitde ham tehliikesiz,
hem da tehliikeli seylarin oldugunu vurgulaya bilsrem. Cins, 6ziinitanima ve fiziki
inkisafa gore 3-6, 6-12, 12-16, 16-18 yas araligi inernet istifadesi ile bagl daha
diizgindir. 12 yasa qeder usaglarin giindelik istifade miiddati 45 deqiqeden artiq
olmamalidir. Aqressiv oyun névieri usaglarda psixi pozuntuya sebab olur ki, bu da
dorslera davamiyyato, tehsilde ugura, dostlarla va valideynlerle miinasibate gox
menfi tesir gosterir. Zererli saytlarin baglanmasinin terefdariyam. Giinki oyunlar ve
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saytlar usaqlan tehliikaye tehrik edir ve bunlar bloklanaraq déviet nezarstinde
olmalidir. Slave masguliyyat olaraq asililigin qarsisini almag ligiin idman ve musiqi
néviarina yonaltmak sexsi tacriibome esasen, gox gozel tesira sabab olur.
Valideynler usaglarla birlikde internetde vaxt kegirmalidir ki, giiven va inam hissi
yaratsin. Masalen; birlikda internet oyunlar oynamaq ve ya onlayn miizakirelerda
istirak etmak. Internet tahliikasizliyina cavabdeh olaraq miivafiq doviat qurumlari va
valideynlarla birlikda tedbirlar hayata kegirilmalidir.

Sirin Allahverdiyev

Daskasan rayonu Yuxar Daskasan qasaba Z.Bagirov adina tam orta maktabin
direktoru

Lazimsiz melumatiarin, xiisusen viruslar, exlaqdan uzaq materiallar, reklamlar vo
zererli verdislarin tebligi Gox tehliikelidir. Olkemizde aparilan elektron doviat siyasati
vo kibertohliikasiziik markezinin yaradilmasinin bu  tehlikeleri minimuma

ini diisii Amma halo d tohli maruz qalan usaglar moveuddur
ve bunlar menda teassilf hissi yaradir.

Usaglarin internetdan diizgiin istifadasi dedikda, asasen nezaratda saxlaniimalari,
yaslarina uygun olmayan materiallari xiisusi programlar va ya vasitalari qarsisinin
alinmasi, usaglara faydal istifads ve verilmasi ilo

diisiintrom. Xisusan Reqamsal Inkisaf vo Nagliyyat Nazirlyi texniki cehatden
tohliikasizliyimizi daha ciddi sekilda qorumalidir. Kigik yaslarda olan usaglara (13
yasadek) telefon ve kompiiter
Bunlarin avazina, i vaintenetda
valideynlario birlikda baxiimasi usagin inkisafina misbat tesir gosterar. lstifada
vaxtinin har giin 7-10 yas arasi usaglar Gigiin 3 saat, 10-18 yas arasi usaglar igiin
isa 5 saata qadar olmasini diisiiniirem. Intemet istifadasinin ise 13 yasdan olmasinin
torafdaniyam.

47




Ziilfiyye Qurbanova
maktab psixoloqu

Is prosesinda usaglarda agresiyya, nitqda gerilema va 6ziina gapanma kimi hallaria
rastlasmisam. Bu hallara an gox valideyn tarafindan diizgiin tenzimlanmayan
internetin sabab oldugunu desem, yaniimaram. Qorxulu ve sexsi inkisafa manfi tesir
edan informasiyalara meruz qalan usaglarda aqli va psixoloji travmalara sabab
faktorlar meydana gixir. Bu da galacakda, xiisusan yeniyetmalik ddvriinda z(inii gox
sert sokilda biruze verir. Derslera adaptasiya olmamag, dostlaria insiyyatden
qagmaq, darslarin davamiyyatinin asagi olmasina intemet lublarina meyillik va
orada iizlasdiyi psixoloj va fiziki travmalar sabab ola bilir. Bunlarin arsisini almag
ligiin miitieq problem bas vermemisden qabaq aila psixoloqu ilo miizakiraler
aparmaq, diizgin i istifada Vo inkisaf
xaritesinin hazirlanmasina ehtiyac var. Kiberzorakiliq kimi tahlikalar ciddi psixoloj
travmalara, hetta intihara bele sebeb ola bilir. Lakin valideynler mesaloye

yanasrlar. Giink vali in bu haqda ya yoxdur, ya da
asal saviyyadadir. Bu isi makteb pedaqoglan va psixologlan mitemadi tadris
slave ederek, hoyata

Maariflendirici kagiz ve ya elektron lovhalerin makteb girislerinda qoymagla
azaltmagin mimkinliyind disindrem. 1-5, 6-10, 10-13, 13-18 yas araliglarinin
diizgiin istifadede hedef yas araliglar oldugunu distnirem. IP kameralar vasitesile
usaglarin davranislaninin uzagdan valideyn tarafindan izlaniimasi va elaca da agill
saatlardan istifada zamani usagin harakat trayektoriyasina nazarat da miisbat tasir
gbstera bilar.

Fariz 9sadov

“AppTECH” i va sabaka mi sirkatinin
rahbari, kibertohliikesizlik iizr miitoxassis

Konkret fikrim budur ki, valideynlar ozleri IT cihazlarinin yaxst istifadagisi olmalidir.
Belalikla, bu giin insanlarin IT cihazlarindan sexsi istifade, istirahat meqgsediari ve s.
ligin 6z bizneslerine genis miqyasda tetbiqi cox gézaldir. Sger valideynler
texnologiyalari daha yaxsi menimseye bilse (xiisusi forumlar, programlar ve ya
saytlar vasitesile bu miimkiindiir), usaglar arasinda IT cihazlarindan istifadeni
izlomak qabiliyyatine malik olmaq miimkiindiir. Usaglar intemeti aslinde valideynle
yan-yana ve elagali formada izlemlidir, béyiiklar kigiklerin onlayn fealiyyatleri ilo
maraglanmalidirlar. Bezi usaq ve yeniyetma gruplar kibertehliikesizlik masalelerine
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daha hassasdirlar. Usagin yasi, sosial mihiti va 6ziine hormati kimi faktoriar ya
qurban, ya da cinayatkar olmagda miihiim rol oynayir. Asagida qeyd etdiyim formada
ile bu sahade I misbat

addim atmagq olar.

« Vahid maariflendirici elektron resurslarin yaradilmasi (dévlet qurumlari ve ya
QHT-lor torafindan)

Miitamadi olaraq bas veran va ya qabagcadan hadisalarin arasdinimast iigiin
(dévlst qurumu va ya QHT) ekspert heyatinin formalasdinimasi ve aparilan
tadiqqatlarin camiyyat arasinda tabligat

Todris mi inds har ay ki iikasizlik m talim vo
tadbirlerin kegirilmasi

Xiisusi tehliikesizliyi temin edan program teminatiarinin déviatin destayi ilo
yaradimast vacibdir. Digar dlkalarin program teminatian tahliikesizliyi temin
etse da, mesalen qadagan olunmus malumatiara girisi baglasa da, {giincii
torafin malumatian alda etmasi doviatin malumat tehlikasiziyina ziddir.
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Miasir reqemsal diinyada usaq hiiquglarinin qorunmasi masalesi an vacib
masaladir. Giinki istenilan regamsal texnologiyanin ve ya cihazin tatbiqi zamani
zerarli tesirlar zamani ilk névbada usaglarin hiiquglaninin miidafiesi standartlari
qabul edilir. Azyashi usaglara qarst yénalen zorakiliq hallarinin qarsisinin alinmasi ilo
bagli dlkemizde kifayat qader mikemmal hiiqugi baza yaradilib, qanunlarin icrasi
igiin do Xiisusen cavabdeh qurumlar
torafindan *Ag siyahr'lanin tatbiqi miihiim addimlardan biridir. Apardigimiz tahliller vo
naticelare asasan asagidaki taklif va tdvsiyalari diqqatinize gatdiririq

« Internet zonasi olan yerlarde usaglarin girisi igiin yas ve valideyn raziligi
bolmasinin olmasi ve ondan sonra girisin tamin edilmasi vacibdir. Zararli vasitelarin
istifade olundugu yerlarde usaglarin girisinin gadagan olunmasi hagqinda lévhalerin
va qanunvericilik telablarinin yaziimasinin macburi olmasi. Bundan sonra (xiisusi
lévhalarin sekillarini gokilmasi va elektron xidmatler sistemine daxil edilmasi))
obyektin icaze nezerde tutulmasi
tosabbisii. Usaglarin giris icazesi olan yerlarda valideynlerin [P tohliikesizlik
kamera sistemi vasitasilo 24/7 izlenmasinin miimkinliyi.)

« "Grooming” (Siini giiven qazanmaq) internetde qiz usaglarini gézieyan asas
tohliikedir. Bu tahliikenin esas elementi internetda 6ziinii usaq kimi teqdim eden,
virtual miihitda tanis oldugu usaglarin etimadini qazanan, virtual ve ya real diinyada
yuxar yas qruplu insanlanin istismandir. Xiisusen qiz usaglarinin internetden
istifadasi zamani inkisafina manfi tasirlari baximindan cinsi istismar bitiin zorakiliq
novlari arasinda birinci yerdadir. Quzlarin oglanlara nisbaten 10 defe daha gox cinsi
istismara maruz qalma tehliikelori mévcuddur. Buna gére da qiz usaglannin
internetdan istifadesine nezarat oglanlara nisbaten daha ciddi olmalidir. Onlayn
cinsi istismar ham insan ham do i usaq hi agiq
sokilda pozulmasidir. Quz usaglarinin onlayn milhitierda nezaratsiz ve uzun miiddat
kegirmalri bir gox risk faktorlarini da 6zl ila baraber gatirr. Yanlis internet istifadesi
genc yasda qizlarin zorakiliq ve seksual xarakterli melumatiara meruz qalmag,
internet asililigi, oyun asiliigr, ment istifadagi davranislari, nifrat nitqi, kiber zorakiliq
Kimi bir gox manfi hallarin inkisafina sabab olur.

« Valideynlerin reqemsal biliklerinin artinimasi istiqametinde tehsil miiessise-
lerinde, miiallim v usaglarin istiraki ile onlayn media sahesinde tadbirlerin, oyun-
lanin, yarislarin kegirilmasi vacibdir. Eyni zamanda mitemadi olaraq psixolog-
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pedaqoglarla en azi ilde bir defe usaglarin intenetin tehliikaleri mévzusunda ayliq
statistik vo analitik tehilin aparilaraq naticalerin doviat qurumlari ile miizakiresinin
shemiyyati mileyyen edilmisdir.

« Qaynar xattin teblig edilmasi iigiin xiisusan tohsil miisssisalarinda, kurslarda,
interneta gixist olan Gmumi yerlarda xiisusi I6vhalerin (kagiz v ya elektron) olmasi
vacibdir.

« Oyun sektorunun inkisafinin vacibliyi apardigimiz tehlilerds 6ziini biiruza
vermisdir. Giinki digar dlkalerde yaranmis va magsadiari Gox vaxt zerar vurmag olan
oyunlarin yayilmasi tehliikelidir. Bunlarla mi awalca vo
tohsile yardimg: ola bilack oyunlarin yaradimasina dastek, zararli oyunlarin
siyahisinin déviet ve qeyri hokumet teskilatlar ile birlikda miitexassislarin dastayi ilo
hazirlanmasi vacibdir. Bu siyahilar intemet provayderlarina, beynalxalq agiq internet
tanzimlanmasi teskilatlarina va 6zal taskilatlara taqdim edilarak, problemin hallinds
miihiim addim olar.

« Usaglar iigiin tehliikali hesab olunan internet resurslarina gixis zamani valideyn
giris icazesi tesdiqi sisteminin yaradiimasinin vacibliyi. (Xiisusen pornografik vo
suisid kontentli resurslarda)

« Filtr program teminatinin yaradilmast va pulsuz formada taqdim edilmasi vacibdir.
isusen dlke arazisinda olan biltiin provayderlario maariflandiriim islari aparilaraq
bu programin tablig edilmasi istiqamatind miihiim addimlar atiimalidir.

« Qeyri-hdkumat teskilatiarinin yeni gabul edilmis milli ganunvericiliyimizin tebligi
Vo beynalxalq tacriibalerin tatbigi isi istiqamatinde doviet ve 6zal qurumlarla
amakdasligin vacibliyini qeyd etmak isterdik. Xisusan da bu sahade fealiyyat
gosteren QHT-lore dastek olunmasi reqemsal tehliikesizliyin teblig edilmasi
istigamatinda miihiim addimdir.
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BLAV® 1 - Anket formasi

“Usaqlar arasinda internetdan istifada saviyyasi
arasdirmaya dair

Glgiilmasi mogsadila aparilan

Sorgu-Anket
Hormotli dostlar:

Bu sorgu usaqlar arasinda internet istifadagilori haqqinda molumat olda etmak iigiin
hazrlanmisdir. Anketda 30 sual var. Zohmot olmasa, hor bir suah diqqatls oxuyun vo
siza an uygun olan variantin yanmda iistagal (+) isarasi qo
vermay xahis olunur. Ad/soyadu yazmaga chtiyac yoxdur, iyi
qorunacaq. Cavablarmiz yalmz arasdirma iiiin istifada olunacag. Suallara somimi
cavab vermayiniz arasdirmanin etibarlih iiciin vacibdir.

Maraq gistordiyinizo va istirakiniza gira tagokkiir edirik!

1. Cinsin?

2. Nega yagin var?
o 6 yasa gador
o 6-12yaarasi
o 12-16 yas arasi
o 16-18 yag arast

3. Harda yasayirsan?

o Sohor
* Rayon
« Qasoba
o Kond

4. internetdon hansi vaxt arah@inda istifada edirson?

* Giindalik
« Hoftolik
o Ayhg
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5. Hor giin internetda na qador vaxt kegirirson?
o I saatdan az
o 1-3 saat aral
o 35 saat arahginda
o 5 saatdan gox
«  Daimi internetim yoxdur

6. internets neca daxil olursan? Bir nega cavab sega bilarsan.
o Evda valideynlorimin/qayyumlarimin kompilteri va ya mobil telefonu

o Evda oz kompilterimdan
Mobil telefonumdan
Internet klub

« Dostumun evindon
Qohumumun evindan

o Digor oz variantim yaz

7. Valideynlarin v ya qayy i istifadonl> bagh qaydalars varmi?
o Xeyr
« Bol
« Bali, valideynlorimin vaxt mohdudiyyati qoyur
« Valideynim va ya qayyumum “Valideyn nazarati programlanndan” istifado edi

manim

8. Valideynlorinin/qayyumlarinin interneta girisl bagh qaydalar: varsa, buna
i adir?

* Yaxsi, monim xeyrim va miidafiom iigiindiir
« Mon internetds daha gox vaxt kegirmak istordim
« Mona giivanmadiklorini hiss etdirirlr

aldigin milzakira

edirsonmi’
 Hor zaman
« Bazon

« Nadir hallarda
o Heg vaxt

Valideynlarin/qayyumlarmla sonin internetdan istifadana nazarat etmalidirmi?
o Boli

o Xeyr

« Bilmirom
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razsan?

11. internetla bagh asagidaki fikirlardan hans,
orim iigiin istifads edirom

o Oylanca-oyun iigin istifada edirom

o Dostlarla damismag iigiin istifada edirom
« Bozan hayatima manfi tasir gostorir

o Intemetsiz qala bilorom

12. Asagadaki mohsul va xidmatlordon hansii miintozom olaraq istifada edirson
ya haftalik)? Bir nega variant sega bilorson

« Google va digor axtaris sistemlori

 Gmail va digar elektron pogt xidmatlori

« Onlayn gat programlari: Whatsapp, Telegram, Snapchat vas.
Sosial sobakalar: Facebook, instagram, Tik-TOK va's.
YouTube

« Onlayn oyunlar

Onlayn filmlor saytlari

Onlayn kitabxana saytlan

o Digar - 6z variantini yazardin

13. internetda oziinii tohliikosiz hiss edirsonmi? Sona an uygun ifadoni se.
* Boli
o Xeyr
« Bilmirom

14, Internetds oldugun zaman tohliikalordon hansilarla rastlasmisan? Bir nega
cavabda se¢s bilorsan.

Dostlar va ya tamislar tarafindan tohgir v ya tocaviiz, bulling

Sohbat otaginda, sosial sabakada pis davramislar, xosagolmoz tokliflor

Oxlagazidd malumatlar (sakillar, video goriintilor, oyunlar va s.)

Oxlaqdan konar va ya qeyri-etik sozlor

Zorakiligin vo qaddarligin niimayisi

Qanunlara zidd olan harakatlari tabli edon informasiya

at v2 tohliikasizliya, saglamhga tohliiko yaradan amallori tablig edan

informa;
« Qorxulu informasiyalar
« Digor - 6z variantini yazardin

15. interneta daxil oldugun yerdo/miihitds (maktab, Klub, internet kafe va s.)
tohliikalor (alkogol, tiitiin mamulatlarinin (siqaret) va digar zorarli vasitalorin
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istifadasi va satist vo ya birbaa sona toklifi, pis davramslar, xosagalmaz tokl
vas.) . Miimkiinso, qisa malumat yazardimz

16. Ogoar internetda ziina tahliikada hiss etsan, ilk olaraq kima miiraciat edardin?
« Dostuma
« Valideynlarima/qayyumlarima
« Miiallimima
« Polisa
« Usaq Qaynar Xattina - 116 111
« Digor - 6z variantim yazardin:

17. Dostunun internetda tohliikali hadisa il rastlasdigin girdiikda na edare
* Hegna etmazdim
« Dostumla danisardim
« Miiallimimla damsardim
« Valideyniml> danisardim
« Qaynar xatto molumat verardim
« Polisa malumat verardim
« Onun ailasi ila damisardim
« Digor - 6z variantini yazardin

18. internetda daha cox hansi oyunlari oynayirsan?
« Déyiis vo miihariba
« Montiq oyunlan
« Intellektual
o Miihondislikla bagh
« Strate

© Digar - 6z variantim

19. Daha gox hansi magsadla internetdon istifada edirson? (Bir nega variant sega
bilarsan)

« Musiqi dinlamok

Oyun oynamaq

Sakillari ya videolan izlamak

Dostlarla sohbot etmok

Yeni molumatlar lda etmok

Digar: 6z variantint yazardin:
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20. Sonea, internetin tohliikolorindan usaqlar neea qorumaq olar?
o Tohlikasizlik programi yaradilmali
o Valideynlorin nozarati daha da giiclondirilmali
o lstifada ilo bagh miiayyon mohdudiyyatlor qoyulmalt
o Digor - 6z variantini yazardin:

21. Sosial sabakalardan istifada edirsansa, orada na gadar dostun var?
* Yoxdur
o 1-5arasi
@ 5-10 arasi
1020 arast
©20-50 arast
© 50-100 arasi
© 100 vo daha gox

22. Asagidaki malumatlardan hansini no vaxtsa internetda tanimadiga bi
paylasmisan?

. Yas

o Yasadigin invan

Ev nomrasi

Mobil némran

Moktaba getdiyin va ya goldiyin vaxty
Saxsi fotonu

Heg biri

Demak istamirom

23. internetda tams oldugun birisiylo na vaxtsa goriismiisonmi? (Bir ne¢a cavab
2

©  Tammadigim insanlarla dost olmuram

24. Sanca, hikumat va toskilatlar internetda qarsilasdiglar: tohliikolorla bagh
yeni rmi?

« Bali, dinlayirlor

« Bozon, amma diisiiniirom ki, daha gox dinlaya bilorlor
o Xeyr

o Miiraciat etmisom dinlomayiblor
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25. Hikumot v toskil internetda
formada tadbirlor grmasini istardin?
« Pulsuz intemet filteri
« Valideyn nazarat sistemlori hagqinda valideynlari maariflan
 Xilsusi Qaynar xattin yaradilmasi
 Digor - 6z variantini yazardin:

26. Sizea, internetin hans zorarlari var? (bir nega cavab sega bila
Virtual hoyatdan asihiliq

Canli iinsiyyotdon imtina

Bir sira problemlarin, yuxu rejimininin pozulmast va xastaliklarin yaranmast

Virtual tocaviiz

Darslarda ugursuzlug

Zorarli vardislora aludagiliyin yaranmast

Digor - 6z variantini yazardin:

27. internetda tamdigm yaxud
(kiberzorakilig)

. Bali

o Xeyr

 Bilmirom

28. internetin hayatindak yeri necadir?
« Miitlaq olmalidir
« Olmahdir
 Olmasa da olar

29.internetsiz hayatin darixdirici, bos va kadorli oldugunu tez-tez hiss edi
va oksina?

© Bali

o Xeyr

 Digor - oz variantini yazardin:

30.nternetda ox vaxt kegirtmak darslorina manfi tasir gistarir?
ali
o Xeyr
o Digor - 6z variantmi yazardin:
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Olave 2 - Sorgu prosesi zamani gakilan bazi fotogakill

] 1 Q
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